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SRP (SISTEMA DE REGISTRO DE PRECOS)

DEFINICAO:

SISTEMA DE REGISTRO DE PREGOS E UM PROCEDIMENTO DE COMPRAS, PREVISTO NO ART.
15 DA LEI N2 8.666/93 E REGULAMENTADO PELO DECRETO N2 7.892, DE 23/1/2013, QUE
PODERA SER REALIZADO POR MEIO DAS MODALIDADES CONCORRENCIA PUBLICA OU
PREGAO, DO TIPO MENOR PREGCO, SEGUNDO O QUAL OS INTERESSADOS EM FORNECER OS
OBJETOS A ADMINISTRACAO PUBLICA, CONCORDAM EM MANTER REGISTRADOS OS SEUS
PRECOS E A FORNECE-LOS, QUANDO SOLICITADOS, CONFORME CONVENIENCIA DA
ADMINISTRAGCAO, DURANTE O PRAZO DE VALIDADE DA ATA DE REGISTRO DE PRECOS.

VALIDADE:

O REGISTRO DE PREGOS TERA VALIDADE DE 12 MESES, A CONTAR DA ASSINATURA DA ATA,
SENDO INADMITIDA A SUA PRORROGAGAO.

A EXISTENCIA DE PREGOS REGISTRADOS NAO OBRIGA A UNIVERSIDADE FEDERAL DE
LAVRAS - UFLA A FIRMAR AS CONTRATACOES QUE DELES PODERAO ADVIR, FICANDO-LHE
FACULTADA A UTILIZAGAO DE OUTROS MEIOS, RESPEITADA A LEGISLAGAO RELATIVA AS
LICITACOES, SENDO ASSEGURADO AO BENEFICIARIO DO REGISTRO PREFERENCIA EM
IGUALDADE DE CONDIGOES.

O REGISTRO DE PRECOS SERA PRECEDIDO DE AMPLA PESQUISA DE MERCADO, EM RESPEITO
A LEGISLACAO APLICAVEL.

A CONCORRENCIA OU O PREGAO PARA REGISTRO DE PREGOS PODERA SER ANULADO OU
REVOGADO, NO TODO OU EM PARTE, SEMPRE MEDIANTE DESPACHO MOTIVADO,
OBSERVADO O DISPOSTO NO ART. 49 DA LEI N2 8.666/93.

AS QUANTIDADES INDICADAS NO EDITAL PARA REGISTRO DE PREGCOS SAO ESTIMADAS E
SERVEM APENAS COMO REFERENCIA.

Diretoria de Gestdo de Materiais
Campus Universitario — Caixa Postal 3037 — Lavras/MG — CEP 37200-000
Tel: (35) 3829-1130
E-mail: licita@dgm.ufla.br
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PREGAO ELETRONICO PARA REGISTRO DE PRECOS

LEI N2 10.520, DE 17/7/2002, DECRETO N2 3.555, DE 8/8/2000, DECRETO 5.450, DE
31/5/2005 E DECRETO N2 7.892, DE 23/1/2013.

PROCESSO: 23090.032342/2017-89

PREGAO ELETRONICO N2 SRP 66/2017

OBJETO: O presente Pregdo Eletrénico tem por objeto a adogdo do Sistema de Registro de
Precos — SRP e sua posterior implementacdo com vistas ao fornecimento de de ativos de
rede — switches, gateways e pontos de acesso, do tipo menor prego por item, conforme as
especificacOes técnicas e de quantidades descritas neste Edital e nos seus Anexos, para a
Universidade Federal de Lavras, durante o periodo de 12 meses, a partir da data de
assinatura da Ata de Registro de Precos.

ANEXOS AO EDITAL:

| - TERMO DE REFERENCIA;

Il — PLANILHA DE ESPECIFICAGAO;

Il — MINUTA DA ATA DE REGISTRO DE PRECO.

Diretoria de Gestao de Materiais
Campus Universitario — Caixa Postal 3037 — Lavras/MG — CEP 37200-000
Tel: (35) 3829-1130
E-mail: licita@dgm.ufla.br




/ m UNIVERSIDADE FEDERAL DE LAVRAS
mmm— DIRETORIA DE GESTAO DE MATERIAIS

MINUTA DO EDITAL DO PREGAO ELETRONICO SRP N2 66/2017 PARA REGISTRO DE PRECOS

EXCLUSIVO MICROEMPRESA/EPP, AGRICULTORES FAMILIARES, PRODUTORES RURAIS
PESSOA FiSICA, MICROEMPREENDEDORES INDIVIDUAIS E SOCIEDADES COOPERATIVAS DE
CONSUMO, NO QUE COUBER, PARA TODOS OS ITENS, COM EXCECAO PARA OS ITENS 2, 4,

6,8,9,11,E13.

PROCESSO N2: 23090.032342/2017-89

TIPO DE LICITACAO: MENOR PRECO POR ITEM

DATA PARA ENTRADA DAS PROPOSTAS NO COMPRASNET “PARA TODOS OS ITENS DO
EDITAL”: O envio da proposta podera ocorrer a partir do dia 26/10/2017 até o horario limite
de inicio da sessdo publica. Durante esse periodo o licitante podera incluir ou excluir sua
proposta.

DATA DE ABERTURA DA PROPOSTA E INiCIO DOS LANCES: 09/11/2017, as 08h30m.

LOCAL: www.comprasnet.gov.br.

UASG: 153032

A UNIVERSIDADE FEDERAL DE LAVRAS, pessoa juridica de direito publico,
autarquia especial integrante da Administracdo Indireta da Unido, criada pela Lei n2 8.956,
de 15 de dezembro de 1994, vinculada ao Ministério da Educacio, inscrita no CNPJ/MF sob o
n2 22.078.679/0001-74, por intermédio de seu Pregoeiro e Equipe de Apoio designados pela
Portaria/Reitoria n2 829, de 31 de julho de 2017, publicada no DOU de 2/8/17, Segéo 2, p.
29, torna publico para conhecimento dos interessados que, na data, horario e local acima
indicados, sera realizada licitagdo na modalidade de PREGAO ELETRONICO, DO TIPO MENOR
PRECO, POR ITEM, com fundamento na Lei n2 10.520, de 17 de julho de 2002, no Decreto n?
3.555, de 8 de agosto de 2000 (alterado pelo Decreto n? 3.693, de 20 de dezembro de 2000
e pelo Decreto n2 3.784, de 6 de abril de 2001), no Decreto n2 5.450, de 31 de maio de 2005,
na Lei Complementar n2 123, de 14 de dezembro de 2006, alterada pela Lei Complementar
n? 147, de 7 de agosto de 2014 e pela Lei Complementar n? 155, de 27 de outubro de 2016,
no Decreto n2 8.538, de 6 de outubro de 2015, no Decreto n2 7.892, de 23 de janeiro de
2013, no Decreto n? 7.174, de 12 de maio de 2010, e nas demais legislacGes correlatas,
aplicando-se, subsidiariamente, as disposi¢cdes constantes na Lei n2 8.666, de 21 de junho de
1993, atualizada, bem como em observancia as condicdes estabelecidas neste Edital, nos
seus Anexos e no Processo n? 23090.032342/2017-89.

1. DO OBJETO

1.1. O presente Pregdo Eletrénico tem por objeto a adogdo do Sistema de
Registro de Pregos — SRP e sua posterior implementagdo para a contratacdo de empresas
especializadas visando ao fornecimento de ativos de rede — switches e gateways - para
atender as necessidades da Universidade Federal de Lavras, conforme as especificacdes e
guantidades descritas no Anexo Il deste Edital.
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1.2. Em caso de discordancia existente entre as especificacdes do objeto
descritas no Comprasnet e as especificacdes constantes neste Edital, prevalecerdo as
ultimas.

2. DA PARTICIPACAO
2.1. Poderao participar deste Pregao as empresas que:

2.1.1. atendam as condi¢Oes estabelecidas neste Edital e nos Anexos que o
acompanham e apresentem os documentos neles exigidos;

2.1.2. estejam cadastradas e habilitadas no Sistema de Cadastramento
Unificado de Fornecedores - SICAF, nos termos do § 12 do art. 12 do Decreto n? 3.722/01,
alterado pelo Decreto n? 4.485/02.

2.1.2.1. As empresas nao cadastradas no SICAF e que tiverem interesse em
participar do presente Pregdo, deverdo providenciar o seu cadastramento e sua habilitacdo
perante a qualquer Unidade Cadastradora dos 6rgdos da Administracdo Publica, até o
terceiro dia util anterior a data do recebimento das propostas, conforme o permissivo
constante no paragrafo Unico do art. 32 do Decreto n2 3.722/01, alterado pelo Decreto n®
4.485/02 e no § 12 do art. 42 da IN/SLTI/MP n2 2/10.

2.2. N3o serd admitida nesta licitacdo a participacdo de empresas:

2.2.1. que se encontrem em processo de dissolucdo, recuperacdo judicial,
recuperacdo extrajudicial, faléncia e concordata;

2.2.2. proibidos de participar de |licitacdes e celebrar contratos
administrativos, na forma da legislagdo vigente;

2.2.3. que tenham sido declaradas inidGneas para licitar ou contratar com a
Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢ao ou até
gue seja promovida sua reabilitacdo;

2.2.4. que estejam impedidas de licitar e de contratar com a Unido, nos
termos do art. 72 da Lei n2 10.520/02 e do art. 28 do Decreto n2 5.450/05;

2.2.5. que estejam reunidas em consdrcio, qualquer que seja a sua forma de
constituicao;

2.2.6. que sejam controladoras, coligadas ou subsidiarias entre si;
2.2.7. estrangeiras ndo autorizadas a funcionarem no Pais;

2.2.8. empresas cujo estatuto ou contrato social ndo inclua o objeto deste
Pregao;

2.2.9. quaisquer interessados que se enquadrem nas vedagdes previstas no
art. 92 da Lei n2 8.666/93.

2.3. Os licitantes arcardo com todos os custos decorrentes da elaboracdo e
apresentacdo de suas propostas.

2.4. O licitante devera manifestar, em campo prdprio do sistema eletronico,
gue cumpre plenamente os requisitos de habilitagdo e que sua proposta estd em
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conformidade com as exigéncias constantes neste Edital (art. 21, § 22, do Decreto n®
5.450/05).

2.5. O licitante é obrigado e deverd declarar, em campo préprio no site
www.comprasnet.gov.br, a fim de que o sistema eletrénico gere a Declaracdo de Elaboracdo
Independente de Proposta de que trata a Instrucdo Normativa n? 2, de 16 de setembro de
2009, da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,
Orcamento e Gestdo, publicada no DOU de 17/9/09, péagina 80, Segdo I.

2.6. Conforme especificado no Anexo Il, quanto a participagdo neste Pregao
também serd observado o seguinte:

2.6.1. nos materiais cujo valor estimado NAO SUPERE o montante de valor de
R$80.000,00 (oitenta mil reais) somente poderdo participar Micro Empresas — ME, Empresas
de Pequeno Porte — EPP, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais ou sociedades cooperativas de consumo, no que couber,
na forma do artigo 48, inciso |, da Lei Complementar n2 123/2006 e do artigo 12 do Decreto
n2 8.538/15.

2.6.2. nos materiais cujo valor estimado SUPERE o montante de R$80.000,00
(oitenta mil reais) sera reservada uma cota de até 25% (vinte e cinco por cento) para Micro
Empresas — ME, Empresas de Pequeno Porte — EPP, agricultores familiares, produtores rurais
pessoa fisica, microempreendedores individuais ou sociedades cooperativas de consumo, no
que couber, na forma do artigo 48, inciso Ill, da Lei Complementar n2 123/2006 e do artigo
12 do Decreto n? 8.538/15.

3. DA REPRESENTAGCAO E DO CREDENCIAMENTO

3.1. O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de
senha, pessoal e intransferivel, para acesso ao sistema eletronico (art. 32, § 12, do Decreto
n2 5.450/05), no site www.comprasnet.gov.br.

3.2. O credenciamento do licitante dependerd de registro cadastral atualizado
no Sistema de Cadastramento Unificado de Fornecedores — SICAF, que também serd
requisito obrigatério para fins de habilitacdo.

3.3. O credenciamento ao provedor do sistema implica na responsabilidade
legal do licitante ou de seu representante legal e na presuncdo de sua capacidade técnica
para realizacdo das transagGes inerentes ao pregdo na forma eletronica (art. 32, § 69, do
Decreto n2 5.450/05).

3.4. 0 uso da senha de acesso pelo licitante é de sua responsabilidade
exclusiva, incluindo qualquer transacao efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do sistema ou a Universidade Federal de Lavras, promotora da
licitacdo, responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda
gue por terceiros (art.32, § 52, do Decreto n2 5.450/05).

4. DO ENVIO DA PROPOSTA DE PRECOS

4.1. A participagdo no presente Pregdo dar-se-a por meio de digitacdo da
senha privativa do licitante e subsequente encaminhamento da proposta com valores
unitdrios e totais. A proposta podera ser enviada a partir da data de divulgacdo deste Edital
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no endereco eletrdnico, até a data e hora marcadas para a abertura da sessdo publica, que
sera realizada as 08h30 do dia 09 de novembro de 2017, horario de Brasilia, exclusivamente
por meio do sistema eletrénico (art. 13, inciso I, do Decreto n? 5.450/05 ¢/ c o art. 21 do
mesmo diploma legal).

4.2. A proposta de precos devera conter as especificacdes técnicas detalhadas
do objeto ofertado, com valores unitarios e totais de cada item, devendo ainda conter, no
gue couber, especificacdo clara, precisa, completa e minuciosa dos objetos oferecidos em
conformidade com o disposto no Anexo Il deste Edital, bem como marca, garantia, prazo de
validade, que ndo podera ser inferior a 60 (sessenta) dias, conforme o disposto no art. 27, §
49, do Decreto n? 5.450, de 31 de maio de 2005 e demais referéncias que bem indiquem os
itens cotados. O detalhamento do objeto licitado é obrigatdrio e deverd ser registrado no
campo "DESCRICAO DETALHADA DO OBJETO OFERTADO" de cada item.

4.3. A proposta de precos devera conter, ainda, os seguintes dados:

4.3.1. declaragdo de total conhecimento e concordancia com os termos deste
Pregdo, em conformidade com o Anexo |l deste Edital;

4.3.2. a quantidade que estd sendo cotada para cada item. Neste certame,
ndo serdo aceitas propostas com quantidade inferior a 60% (sessenta por cento) do total
solicitado para cada item.

4.4. Os licitantes deverdo fornecer, quando solicitado(s) pelo pregoeiro, os
seguintes dados:

4.4.1. o nome do representante legal da empresa, o cargo ocupado, o numero
da Carteira de ldentidade e respectivo 6rgdo emissor, o nimero do CPF, estado civil e
nacionalidade;

4.4.2. declaragdo expressa de que nos precos cotados estdo inclusas todas as
despesas, de qualquer natureza, incidentes sobre o(s) objeto(s) deste Pregdo, em
conformidade com o disposto no Anexo Il deste Edital;

4.4.3. a razdo social, o endereco, telefone/fax, o nimero do CNPJ/MF, o nome
do banco, o cédigo da agéncia, o nimero da conta-corrente e praca de pagamento, bem
como os numeros do telefone e celular do representante da empresa;

4.5. O licitante microempresa, empresa de pequeno porte, agricultor familiar,
produtor rural pessoa fisica, microempreendedor individual ou sociedade cooperativa de
consumo que desejar usufruir nesta licitacdo do tratamento diferenciado e favorecido
concedido pela Lei Complementar n® 123/06, regulamentado pelo Decreto n2 8.538/15 e,
em especial, quanto ao seu art. 13, deverd declarar, no ato de envio de sua proposta, em
campo proprio do sistema eletrénico, sob as penas da lei, que cumpre os requisitos legais
para qualificacdo como microempresa, empresa de pequeno porte, agricultor familiar,
produtor rural pessoa fisica, microempreendedor individual ou sociedade cooperativa de
consumo, estando apto a usufruir o tratamento estabelecido nos artigos 42 a 49 da
mencionada lei.

4.6. Caso a microempresa, empresa de pequeno porte, agricultor familiar,
produtor rural pessoa fisica, microempreendedor individual ou sociedade cooperativa de
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consumo assinale, equivocadamente, no sistema eletrénico, a alternativa de que nao
cumpre os requisitos estabelecidos no art. 13 do Decreto n? 8.538/15, sera considerada pelo
sistema, para todos os fins, inclusive para desempate, que o licitante, mesmo podendo,
optou por ndo se beneficiar, nesta licitagdo, do regime diferenciado e favorecido previsto na
citada lei, ndo cabendo, posteriormente, qualquer reclamacdo e/ou recurso visando a alterar
essa situacao.

4.7. Encerrada a etapa de convocagao das microempresas ou empresas de
pequeno porte, serd realizada a convocacdo das empresas para exercerem o direito de
preferéncia, na forma definida pelo Poder Executivo Federal (Decreto n2 7.174/10). O
licitante apto ao exercicio do direito de preferéncia deverd declarar, em campo préprio do
Sistema, que atende aos requisitos previstos na legislacdo de regéncia.

4.8. O licitante deverd acompanhar as operagdes no sistema eletrénico
durante o processo licitatdrio, ficando responsdvel pelo O6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexdo (art. 13, inciso 1V, do Decreto n2 5.450/05).

4.9. Como requisito para a participagdo neste Pregdo, o licitante devera
manifestar, também, em campo préprio do sistema eletrénico, o pleno conhecimento e
atendimento as exigéncias de habilitacdo previstas neste Edital.

4.10. Poder3o ter suas propostas desclassificadas os licitantes que:

4.10.1. preencherem, de forma incorreta, no campo mencionado no subitem
4.2 e utilizar as expressdes tais como "CONFORME O EDITAL, TOTALMENTE DE ACORDO
COM O EDITAL";

4.10.2. registrarem, nos campos "MARCA" e/ou "FABRICANTE", mais de uma
marca ou indicarem mais de um fabricante para o mesmo item. Havendo indicacdes de
marcas ou fabricantes no campo "DESCRICAO DETALHADA DO OBJETO OFERTADO", que
sejam divergentes do preenchido no campo préprio do sistema para essa informacao,
prevalecerd o constante nos campos "MARCA" e "FABRICANTE".

4.11. Serdo desclassificadas as propostas que ndo atenderem as exigéncias do
presente Edital e de seus Anexos, sejam omissas ou apresentem irregularidades insanaveis.

5. DA DIVULGAGAO DAS PROSPOSTAS DE PRECOS

5.1. A partir das 08h30 e em conformidade com o subitem 4.1 deste Edital,
terd inicio a sessdo publica do presente Pregdo Eletrénico, com a divulgacdo das Propostas
de Precos recebidas e inicio da etapa de lances, conforme o disposto neste Edital e em
consonancia com as preceituacdes constantes no Decreto n? 5.450/05.

6. DA FORMULAGAO DOS LANCES

6.1. Iniciada a etapa competitiva, os licitantes poderdo encaminhar lances
para cada item cotado, exclusivamente por meio do sistema eletronico, sendo o licitante
imediatamente informado do seu recebimento e respectivo hordrio de registro e valor.

6.2. Os licitantes poderdo oferecer lances sucessivos para cada item,
observado o horario fixado e as regras de aceitacdo dos mesmos.
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6.3. Somente serdo aceitos os lances cujos valores forem inferiores ao ultimo
lance que tenha sido anteriormente registrado no sistema.

6.4. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

6.5. Durante o transcurso da sessdo publica, os licitantes serdo informados,
em tempo real, do valor do menor lance registrado que tenha sido apresentado pelos
demais licitantes, vedada a identificacdo do detentor do lance.

6.6. No caso de desconexdo do pregoeiro, no decorrer da etapa competitiva
do pregdo, o sistema eletrénico poderd permanecer acessivel aos licitantes para a recepgao
dos lances.

6.6.1. O pregoeiro, quando possivel, dara continuidade a sua atuagao no
certame, sem prejuizo dos atos realizados.

6.6.2. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos,
a sessdo do pregdo sera suspensa e tera reinicio somente apds comunicacdo do pregoeiro
a0s participantes.

6.7. A etapa de lances da sessdo publica serd encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletronico aos licitantes, apds o que
transcorrerd periodo de tempo até 30 (trinta) minutos, aleatoriamente determinado
também pelo sistema eletronico, findo o qual serd automaticamente encerrada a recepgao
de lances.

6.8. Apds o encerramento da etapa de lances, o pregoeiro podera
encaminhar, pelo sistema eletronico, contraproposta diretamente ao licitante que tenha
apresentado o lance de menor valor, para que seja obtido pre¢co melhor, bem assim decidir
sobre sua aceitacao.

6.9. O pregoeiro poderd anunciar o licitante vencedor imediatamente apds o
encerramento da etapa de lances da sessdo publica ou, quando for o caso, apds a
negociacdo e decisdao pelo pregoeiro, acerca da aceitacdo do lance de menor valor.

6.9.1. Quando houver necessidade de apresentacdo de catdlogo ou
prospecto, ou ndo for possivel a conclusdo do certame durante a sessao publica, o pregoeiro
encerrard a etapa de lances e suspendera o pregdo, informando a data prevista para a
retomada do pregao.

6.10. IMPORTANTE: Ao formularem seus lances os licitantes participantes
deverdo oferecer lances nos valores unitdrios para cada item observando que ndo extrapole
o numero de duas casas decimais apds a virgula (casa dos centavos). Caso isto ocorra, o
Pregoeiro estard autorizado a adjudicar os itens fazendo arredondamentos a menor.

7. DO JULGAMENTO DAS PROPOSTAS DE PRECOS

7.1. O julgamento das propostas sera realizado em conformidade com o tipo

de licitagdo mencionado no inciso | do § 12 do art. 45 da Lei n© 8.666/93 (menor prego por
item), dentro das especificagGes.
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7.2. O julgamento da proposta de precos serd objetivo, realizado em
conformidade com o subitem 7.1 deste Edital.

7.3. Caso a proposta de menor valor seja desclassificada, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
selecdo da proposta que melhor atenda a este Edital.

7.3.1. Ocorrendo a situagao a que se refere esse item, o pregoeiro poderd
negociar com o licitante para que seja obtido preco melhor.

7.4. Serd assegurada, como critério de desempate, preferéncia de contratacao
para as microempresas e empresas de pequeno porte, quando o intervalo percentual entre a
proposta melhor classificada for de até 5% (cinco por cento), em conformidade com o
previsto nos artigos 44 e 45 da Lei Complementar n2 123, de 14 de dezembro de 2006,
observado o disposto nos subitens 4.5 e 4.6 deste Edital. O previsto neste item nao se aplica
quando a disputa ocorrer somente entre microempresas, empresas de pequeno porte,
agricultores familiares, produtores rurais pessoa fisica, microempreendedores individuais e
sociedades cooperativas de consumo nos casos dispostos nos incisos | e Il (cota de até 25%)
do art. 48 da Lei Complementar n? 123/2006, com a redacdo conferida pela Lei
Complementar n2 147/2014.

7.5. Serd assegurada preferéncia na contratacdo, nos termos do disposto no
art. 52 do Decreto n? 7.174/2010, para fornecedores de bens e servigos, observado:

7.5.1. serdo convocadas as empresas cujas propostas finais estejam situadas
até 10% (dez por cento) acima da melhor proposta vélida, em conformidade com o disposto
no inciso Il do art. 82 do Decreto n? 7.174/10;

7.5.2. a aplicacdo do exercicio do direito de preferéncia (igualar a melhor
proposta), na ordem disposta nos incisos | a IV do art. 82 do Decreto n? 7.174/10 sera
posterior ao Decreto n? 8.538/14, que trata de beneficios a microempresas e empresas de
pequeno porte, e implicard em nova ordem de classificacao dos licitantes;

7.5.3. a aplicagcdo das regras de preferéncia previstas no subitem anterior
podera resultar em nova ordem de classificacdo de ofertas;

7.5.4. de acordo com o disposto no Decreto n? 7.174/10, art. 52 e seus
incisos, serdo assegurados a preferéncia na contratacdo, para fornecedores de bens e
servicos, observada a seguinte ordem:

7.5.4.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo
Federal;

7.5.4.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.5.4.3. bens e servigos produzidos de acordo com o PPB, na forma definida
pelo Poder Executivo Federal.

7.5.5. As microempresas e empresas de pequeno porte que atendam ao
disposto no item anterior terdo prioridade no exercicio do direito de preferéncia em relagado
as médias e grandes empresas enquadradas no mesmo item.
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7.5.6. Na hipdtese de nao contratagdo nos termos previstos na condi¢ao
anterior, os objetos licitados, serdo adjudicados em favor da proposta originalmente
vencedora do certame.

7.6. As margens de preferéncia ndo excluem a negociacdo entre o pregoeiro e
o vencedor da fase de lances.

7.7. 0 ndo atendimento aos chamados via chat serd interpretado como
descumprimento das normas editalicias ou desinteresse em fornecer o objeto da licitacdo, o
gue acarretara na desclassificacdo da proposta da empresa solicitada.

8. DA HABILITACAO

8.1. Como condicdo prévia ao exame da documentacdo de habilitacdo do
licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o
eventual descumprimento das condi¢Oes de participacdo, especialmente quanto a existéncia
de san¢do que impeca a participacdo no certame ou a futura contratacdo, mediante a
consulta aos seguintes cadastros:

8.1.1. SICAF;

8.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido
pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

8.1.3. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

8.1.4. Lista de Inidoneos, mantida pelo Tribunal de Contas da Unido — TCU;

8.1.5. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sdcio majoritdrio, por forga do artigo 12 da Lei n® 8.429, de 1992, que prevé,
dentre as sang¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja sécio majoritario.

8.1.6. Constatada a existéncia de sangdo, o Pregoeiro reputard o licitante
inabilitado, por falta de condicdo de participacao.

8.2. O Pregoeiro consultara o Sistema de Cadastro Unificado de Fornecedores
— SICAF, em relacdo a habilitacdo juridica, a regularidade fiscal, trabalhista a qualificacdo
economico-financeira e habilitacdo técnica conforme disposto nos arts. 42, caput, 82, § 39,
13 a 18 e 43, lll, da Instru¢cdo Normativa SLTI/MPOG n2 2, de 2010.

8.2.1. Também poderdo ser consultados os sitios oficiais emissores de
certidGes, especialmente quando o licitante esteja com alguma documentagdo vencida junto
ao SICAF.

8.2.2. Caso o Pregoeiro ndo logre éxito em obter a certiddo correspondente
através do sitio oficial, ou na hipdtese de se encontrar vencida no referido sistema, o
licitante serd convocado a encaminhar, no prazo minimo de 2 (duas) horas, podendo ser
prorrogado a critério do pregoeiro, documento valido que comprove o atendimento das
exigéncias deste Edital, sob pena de inabilitacdo, ressalvado o disposto quanto a
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comprovacdao da regularidade fiscal das licitantes qualificadas como microempresas ou
empresas de pequeno porte, conforme estatui o art. 43, § 12 da LC n2 123, de 2006.

8.3. conforme preceitua o art. 72, paragrafo unico e incisos | e ll, do Decreto
n? 7.174, de 12 de maio de 2010, a comprovacao do atendimento ao PPB dos bens de
informatica e automacdo ofertados serd feita mediante apresentacdo do documento
comprobatorio da habilitacdo a fruicdo dos incentivos fiscais regulamentados pelo Decreto
n2 5.906, de 26 de setembro de 2006,, ou pelo Decreto n? 6.008, de 29 de dezembro de
2006, podendo ser feita eletronicamente, por meio consulta ao sitio eletronico oficial do
Ministério da Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus —
SUFRAMA; ou por documento expedido para esta finalidade pelo Ministério da Ciéncia e
Tecnologia ou pela SUFRAMA, mediante solicitagdo do licitante.”

8.4. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro
Unificado de Fornecedores — SICAF além do nivel de credenciamento exigido pela Instrucdo
Normativa SLTI/MPOG n2 2, de 2010, deverdo apresentar a seguinte documentacdo relativa
a Habilitacdo Juridica e a Regularidade Fiscal e trabalhista, nas condi¢Oes seguintes:

8.5. Habilitagao juridica:

8.5.1. No caso de empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

8.5.2. Em se tratando de microempreendedor individual — MEI: Certificado
da Condicdo de Microempreendedor Individual - CCMEI, na forma da Resolugdo CGSIM n?
16, de 2009, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
www.portaldoempreendedor.gov.br;

8.5.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede, acompanhado de
documento comprobatério de seus administradores;

8.5.4. No caso de sociedade simples: inscricao do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos
seus administradores;

8.5.5. No caso de microempresa ou empresa de pequeno porte: certiddo
expedida pela Junta Comercial ou pelo Registro Civil das Pessoas Juridicas, conforme o caso,
gue comprove a condigao de microempresa ou empresa de pequeno porte, nos termos do
artigo 8° da Instrucdo Normativa n° 103, de 30/04/2007, do Departamento Nacional de
Registro do Comércio - DNRC;

8.5.6. No caso de cooperativa: ata de fundagdo e estatuto social em vigor,
com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de
gue trata o art. 107 da Lei n2 5.764, de 1971,

8.5.7. No caso de agricultor familiar: Declara¢do de Aptidao ao Pronaf — DAP
ou DAP-P vaélida, ou, ainda, outros documentos definidos pelo Ministério do
Desenvolvimento Agrario, nos termos do art. 42, §22 do Decreto n. 7.775, de 2012.
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8.5.8. No caso de produtor rural: matricula no Cadastro Especifico do INSS —
CEl, que comprove a qualificacdo como produtor rural pessoa fisica, nos termos da Instrucao
Normativa RFB n. 971, de 2009 (arts. 17 a 19 e 165).

8.5.9. No caso de empresa ou sociedade estrangeira em funcionamento no
Pais: decreto de autorizacao;

8.5.10. Os documentos acima deverdao estar acompanhados de todas as
alteracGes ou da consolidacdo respectiva;

8.6. Regularidade fiscal e trabalhista:

8.6.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

8.6.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional.

8.6.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);

8.6.4. prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacao de certiddo negativa ou positiva com efeito de negativa,
nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei
5.452, de 12 de maio de 1943;

8.6.5. caso o licitante detentor do menor preco seja qualificado como
microempresa ou empresa de pequeno porte devera apresentar toda a documentacdo
exigida para efeito de comprovacdo de regularidade fiscal e trabalhista, mesmo que esta
apresente alguma restri¢ao, sob pena de inabilitagao.

8.7. Os licitantes que ndo estiverem cadastrados no Sistema de Cadastro
Unificado de Fornecedores — SICAF no nivel da qualificagdo econdmico-financeira, conforme
Instrucdo Normativa SLTI/MPOG n2 2, de 2010, deverdo apresentar a seguinte
documentacao:

8.7.1. certiddo negativa de faléncia ou recuperacdo judicial expedida pelo
distribuidor da sede da pessoa juridica;

8.7.2. balang¢o patrimonial e demonstracbes contdbeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situacdo financeira
da empresa, vedada a sua substituicdo por balancetes ou balancos provisdrios, podendo ser
atualizados por indices oficiais quando encerrado hda mais de 3 (trés) meses da data de
apresentacdo da proposta;

8.7.2.1. No caso de fornecimento de bens para pronta entrega, ndo serd
exigido da licitante qualificada como microempresa ou empresa de pequeno porte a
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apresentacdo de balango patrimonial do uUltimo exercicio financeiro. (Art. 32 do Decreto n®
8.538, de 2015);

8.7.2.2. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacdo de balanco patrimonial e demonstracdes contdbeis referentes ao periodo de
existéncia da sociedade;

8.7.3. A comprovagao da situagdo financeira da empresa sera constatada
mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), resultantes da aplicagdo das férmulas:

Ativo Circulante + Realizdvel a Longo Prazo

LG =
Passivo Circulante + Passivo N&do Circulante
Ativo Total
SG =
Passivo Circulante + Passivo N3o Circulante
Ativo Circulante
LC=

Passivo Circulante

8.7.4. As empresas, cadastradas ou n3ao no SICAF, que apresentarem
resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia
Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10% (dez por
cento) do valor estimado da contratacao ou item pertinente

8.8. As empresas, cadastradas ou ndo no SICAF, , deverdo comprovar, ainda, a
gualificagdo técnica, por meio de:

8.8.1. Comprovacao de aptiddo para o fornecimento de bens e servicos, por
meio da apresentacdo de, no minimo, 1 (um) Atestado ou Certiddo de Capacidade Técnica
expedido por pessoa juridica de direito publico ou privado, declarando ter a empresa
licitante fornecido ou estar fornecendo objeto (s) compativel (is) e pertinente (s) com o (s)
objeto(s) desta licitacdo;.

8.9. O licitante enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estard dispensado (a) da prova de inscricdo nos cadastros de contribuintes
estadual e municipal e (b) da apresentacdo do balanco patrimonial e das demonstragdes
contdbeis do ultimo exercicio.

8.10. Os documentos exigidos para habilitagdo relacionados nos subitens
acima, deverdo ser apresentados em meio digital pelos licitantes, por meio de
funcionalidade presente no sistema (upload), no prazo minimo de 2 (duas) horas, podendo
ser prorrogado a critério do pregoeiro apds sua solicitagao no sistema eletronico. .
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8.10.1. N3o serdo aceitos documentos com indicagcdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

8.11. Caso a proposta mais vantajosa seja ofertada por licitante qualificada
como microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada
para, no prazo de 5 (cinco) dias Uteis, apds a declaracdo do vencedor, comprovar a
regularizacdo. O prazo podera ser prorrogado por igual periodo, a critério da administracdo
publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

8.12. A ndo-regularizacdo fiscal no prazo previsto no subitem anterior
acarretard a inabilitacdo do licitante, sem prejuizo das sang¢des previstas neste Edital, com a
reabertura da sessdo publica.

8.13. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e horario para
a continuidade da mesma.

8.14. Serd inabilitado o licitante que ndo comprovar sua habilitacdo, deixar de
apresentar quaisquer dos documentos exigidos para a habilitacdo, ou apresentd-los em
desacordo com o estabelecido neste Edital.

8.15. Nos itens ndo exclusivos a microempresas, empresas de pequeno porte
e sociedades cooperativas, em havendo inabilitacdo, havera nova verificacdo, pelo sistema,
da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacdo da proposta subsequente.

8.16. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletronico.
9. DAS ATAS DE REGISTRO DE PRECOS

9.1. O registro de pregos sera formalizado por intermédio de ATA(S) DE
REGISTRO DE PRECOS, na forma da minuta constante no Anexo Ill e nas condi¢des previstas
neste Edital.

9.2. Serdo celebradas Atas de Registro de Pregos para cobertura de todos os
itens e seus quantitativos constantes no Anexo Il deste Edital.

9.3. As Atas de Registro de Precgos resultantes deste certam e terdo validade
de 12 (doze) meses, a partir da data de sua assinatura.

10. DA FORMALIZAGCAO DA ATA DE REGISTRO DE PRECOS

10.1. Homologado o resultado da licitacao, tera o adjudicatério o prazo de 5
(cinco) dias, contados a partir da data de sua convocacdo, para assinar a Ata de Registro de
Precos, cujo prazo de validade encontra-se nela fixado, sob pena de decair do direito a
contratacdo, sem prejuizo das san¢des previstas neste Edital.

10.1.1. Alternativamente a convocag¢do para comparecer perante o 6rgao ou
entidade para a assinatura da Ata de Registro de Precos, a Administracdo podera
encaminha-la para assinatura, mediante correspondéncia postal com aviso de recebimento
(AR) ou meio eletronico, para que seja assinada e enviada no prazo de até 5 (cinco) dias,
contados da data de recebimento da correspondéncia ou do e-mail.
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10.2. No caso de o licitante primeiro classificado, depois de convocado, nao
comparecer ou se recusar a assinar a Ata de Registro de Precos, respondera na forma da
legislacdo vigente, sem prejuizo das sancdes a ele previstas neste Edital. A UFLA registrara os
demais licitantes que aceitarem fornecer o(s) objeto(s) e/ou prestar o(s) servico(s) pelo
preco do primeiro classificado na licitacdo, mantida a ordem de classificacao.

11. DA UTILIZAGCAO DA ATA DE REGISTRO DE PRECOS POR ORGAO NAO PARTICIPANTE

11.1. Desde gue devidamente justificada a vantagem, a
Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada por qualquer érgdo ou
entidade da Administra¢do Publica Federal que ndo tenha participado do presente certame
licitatorio, mediante anuéncia da UFLA.

11.2. Os d6rgdos e entidades que ndo participaram do presente procedimento
licitatério , quando desejarem fazer uso da Ata de Registro de Precos, deverdo consultar a
UFLA sobre a possibilidade de adesao.

11.3. Caberd ao fornecedor beneficidrio da Ata de Registro de Precos,
observadas as condi¢des nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento
decorrente de adesdo, desde que ndo prejudique as obrigacGes presentes e futuras
decorrentes da Ata, assumidas com a UFLA.

11.4. As aquisicGes ou contratacdes adicionais a que se refere o subitem
precedente ndo poderdo exceder, por 6rgao ou entidade, a cem por cento dos quantitativos
dos itens licitados e registrados na Ata de Registro de Precos para a UFLA.

11.5. O quantitativo decorrente das adesdes a Ata de Registro de Precos ndo
poderd exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado na Ata
de Registro de Precos para a UFLA, independente do nimero de érgdos ndo participantes
gue aderirem.

11.6. Apds a autorizacdo da UFLA, o 6rgdo ndo participante devera efetivar a
aquisicdo ou contratacdo solicitada em até noventa dias, observado prazo de vigéncia da
Ata.

11.6.1. A UFLA poderd autorizar, excepcional e justificadamente, a
prorrogacdo do prazo de noventa dias de que trata o item anterior, respeitado o prazo de
vigéncia da ata, quando solicitada pelo 6rgdo ndo participante.

11.7. Ao 6rgdo ndo participante que aderir a ata compete os atos relativos a
cobranca do cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a
aplicacdo, observada a ampla defesa e o contraditério, de eventuais penalidades
decorrentes do descumprimento de cldusulas contratuais, em relacdo as suas préprias
contratacdes, informando as ocorréncias ao érgao gerenciador.

11.8. E facultada aos érgdos ou entidades municipais, distritais ou estaduais a
adesdo a Ata de Registro de Precos da UFLA.

11.9. A Ata de Registro de Precos serd gerenciada pela Diretoria de Gestdo de
Materiais da UFLA.

12. DA REVISAO E DO CANCELAMENTO DOS PRECOS REGISTRADOS
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12.1. Os precos registrados poderdo ser revistos em decorréncia de eventual
reducdo dos precos praticados no mercado ou de fato que eleve o custo dos materiais ou
bens registrados, cabendo a UFLA promover as negociacbes perante os fornecedores,
observadas as disposicdes contidas na alinea “d” do inciso Il do caput do art. 65 da Lei n?
8.666/93.

12.2. Quando o prego registrado tornar-se superior ao pre¢o praticado no
mercado por motivo superveniente, a UFLA convocara os fornecedores para negociarem a
reducdo dos precos aos valores praticados pelo mercado.

12.2.1. Os fornecedores que ndo aceitarem reduzir seus pregos aos valores
praticados pelo mercado serdo liberados do compromisso assumido, sem aplicacdo de
penalidade.

12.2.2. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificacdo original.

12.3. Quando o prego de mercado tornar-se superior aos pregos registrados e
o fornecedor ndo puder cumprir o compromisso, a UFLA podera:

12.3.1. liberar o fornecedor do compromisso assumido, caso a comunicagao
ocorra antes do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

12.3.2. convocar os demais fornecedores para assegurar igual oportunidade
de negociacdo.

12.3.2.1. N3o havendo éxito nas negocia¢des, a UFLA deverad proceder a
revogacdo da Ata de Registro de Precos, adotando as medidas cabiveis para obtencdo da
contratagdo mais vantajosa.

12.4. O registro do fornecedor sera cancelado quando:
12.4.1. descumprir as condigOes da Ata de Registro de Precos;

12.4.2. ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar
superior aqueles praticados no mercado; ou

12.4.3. sofrer sanc¢do prevista nos incisos lll ou IV do caput do art. 87 da Lei n2
8.666/93, ou no art. 72 da Lei n2 10.520/02.

12.4.3.1. O cancelamento de registros nas hipdteses previstas nos subitens
12.4.1 e 12.4.3 serd formalizado por despacho da autoridade competente da UFLA,
assegurado o contraditério e a ampla defesa.

12.5. 12.5. O cancelamento do registro de precos poderd ocorrer por fato
superveniente, decorrente de caso fortuito ou for¢ca maior, que prejudique o cumprimento
da Ata, devidamente comprovados e justificados:

12.5.1. por razdo de interesse publico; ou
12.5.2. a pedido do fornecedor.
13. DA IMPUGNACAO DO ATO CONVOCATORIO
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13.1. Até dois dias Uteis antes da data fixada para abertura da sessdao publica,
qualquer pessoa poderd impugnar o ato convocatorio do pregao.

13.2. 0 pedido de impugnacdo devera ser feito por escrito e estar
devidamente assinado, podendo ser encaminhado por meio eletronico (pelo e-mail
licita@dgm.ufla.br), ou por peticdo dirigida ou protocolada na Diretoria de Gestdo de
Materiais, localizada a Praga Prof. Edmir Sa Santos, s/n, campus Ufla, desde que observado o
prazo estabelecido no subitem 13.1.

13.2.1. N3o serd aceita em hipdtese alguma peti¢ao contra o ato convocatério
sem assinatura do responsavel legal ou preposto da empresa.

13.3. Cabera ao pregoeiro, auxiliado pelo setor responsavel pela elaboragao
deste Edital, decidir sobre a impugnacao no prazo de até 24 (vinte e quatro) horas.

13.4. N3o serdo conhecidas as impugnacdes interpostas fora do prazo fixado
no subitem 13.1.

13.5. Acolhida a impugnacdo contra o ato convocatério, serd definida e
publicada nova data para realizagdo do certame.

13.6. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

13.7. As respostas as impugna¢bes e os esclarecimentos prestados pelo
Pregoeiro serdo entranhados nos autos do processo licitatério e estardao disponiveis para
consulta por qualquer interessado.

14. DOS ESCLARECIMENTOS

14.1. Os pedidos de esclarecimentos referentes ao processo licitatério
deverdo ser enviados ao pregoeiro, até trés dias Uteis anteriores a data fixada para abertura
da sessdo publica, por intermédio do e-mail licita@dgm.ufla.br.

14.2. Qualquer modificacdo deste Edital serd divulgada pelo mesmo
instrumento de publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente
estabelecido, exceto quando, inquestionavelmente, a alteragao ndo afetar a formulagao das
propostas.

14.3. N3o serdo conhecidos os pedidos de esclarecimentos interpostos fora
do prazo fixado no subitem 14.1.

14.4. O prazo para resposta aos pedidos de esclarecimentos serd até dois dias
Uteis antes da data fixada para abertura da sessao publica.

15. DOS RECURSOS

15.1. Declarado o vencedor, qualquer licitante poderd, durante a sessdao
publica, de forma imediata e motivada, no prazo de 30 (trinta) minutos, em campo préprio
do sistema, manifestar sua intencdo de recorrer, quando lhe serd concedido o prazo de 3
(trés) dias Uteis para apresentar as razdes de recurso, ficando os demais licitantes, desde
logo, intimados para, querendo, apresentarem contrarrazdes em igual prazo, que comecara
a contar do término do prazo do recorrente.
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15.2. E assegurada aos licitantes vista imediata dos atos do pregdo na
Diretoria de Gestdo de Materiais (DGM), com finalidade de subsidiar a preparacdo de
recursos e de contrarrazdes.

15.3. A falta de manifestacdo imediata e motivada do licitante quanto a
inten¢do de recorrer, dentro do prazo e nos termos estabelecidos no subitem 15.1 importara
na decadéncia desse direito, ficando o pregoeiro autorizado a adjudicar os objetos ao
licitante declarado vencedor (art. 26, § 12, do Decreto n2 5.450/05).

15.4. A decisdo do pregoeiro devera ser motivada e submetida a apreciagao
da autoridade responsdvel pela licitacao.

15.5. O acolhimento do recurso implica tdo somente na invalidagdo daqueles
atos que ndo sejam passiveis de aproveitamento.

15.6. Qualquer recurso contra a decisdo do pregoeiro nao terd efeito
suspensivo.

15.7. Os autos do processo permanecerdo com vista franqueada aos
interessados na Diretoria de Gestdo de Materiais — Prédio da Administracdo Central -
Campus Universitdrio - CEP 37.200-000 — Lavras-MG.

15.8. Nao serdo conhecidos os recursos interpostos apds os respectivos
prazos legais.

16. DA ADJUDICAGAO E HOMOLOGAGAO

16.1. A adjudicagao dos objetos do presente Certame serd viabilizada pelo
pregoeiro sempre que ndo houver recurso.

16.2. A homologacdo da licitacdo é de responsabilidade da autoridade
competente e sé poderd ser realizada depois da adjudicagdo dos objetos ao licitante
vencedor pelo pregoeiro, ou, quando houver recurso, pela prépria autoridade competente.

17. DA FORMAGAO DO CADASTRO DE RESERVA

17.1. Apds o encerramento da etapa competitiva, os licitantes poderdo
reduzir seus precos ao valor da proposta do licitante mais bem classificado.

17.1.1. A apresentacdo de novas propostas na forma deste item ndo
prejudicara o resultado do certame em relagdo ao licitante melhor classificado.

17.2. Havendo um ou mais licitantes que aceitem cotar suas propostas em
valor igual ao do licitante vencedor, estes serdo classificados segundo a ordem da ultima
proposta individual apresentada durante a fase competitiva.

17.3. Esta ordem de classificagdo dos licitantes registrados deverd ser
respeitada nas contratacoes e somente sera utilizada acaso o melhor colocado no certame
ndo assine a ata ou tenha seu registro cancelado nas hipdteses previstas nos artigos 20 e 21
do Decreto n° 7.892/2013.

17.4. Apds a homologacdo dos itens, o sistema Comprasnet enviara e-mail aos
licitantes informando o prazo para registrar o interesse de fazer parte do cadastro de
reserva.
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18. DO PRAZO DE ENTREGA

18.1. Apds empenhados, a entrega dos objetos licitados devera ser efetuada
de acordo com os Anexos | e Il deste Edital.

19. DO PAGAMENTO

19.1. O pagamento ao licitante vencedor sera efetuado em conformidade
com as disposicdes contidas neste Edital, ndo se admitindo o pagamento antecipado sob
qualquer pretexto.

19.2. O pagamento sera realizado em até 30 (trinta) dias, contados da
apresentacdo da respectiva Nota Fiscal ou da Fatura, devidamente atestada pela
Coordenadoria de Materiais e Patrimonio, sendo efetuada a reten¢do na fonte dos tributos e
contribui¢cbes elencados na legislagdo aplicavel.

19.3. A Nota Fiscal ou Fatura devera estar acompanhada da regularidade fiscal,
constatada por meio de consulta on-line ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, com resultado favoravel, ou na impossibilidade de acesso ao referido
sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagao mencionada no art.
29 da Lei n2 8.666/93.

19.4. Na hipdétese de eventuais atrasos de pagamento provocados
exclusivamente pela Administracdo, o valor devido deverd ser acrescido de atualizagdo
financeira, e sua apuracdo se fard desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més,
ou 6% (seis por cento) ao ano, mediante aplicacdo da seguinte férmula:

| = (TX/100)/365

EM=1xNx VP, onde:

| = Indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos Moratoérios;

N = N2 de dias entre a data prevista para pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso.

19.5. No caso de incorre¢ao nos documentos apresentados, inclusive na Nota
Fiscal/Fatura, esses serdo restituidos ao licitante vencedor para as correcdes necessarias,
ndo respondendo a UFLA por quaisquer encargos resultantes de atrasos na liquidagdo do
respectivo pagamento.

19.6. Do valor apresentado para pagamento, sera efetuada a retencdo na
fonte, referente ao IRPJ — Imposto de Renda da Pessoa Juridica; CSLL — Contribuicdo Sobre o
Lucro Liquido; COFINS — Contribuicdo para a Seguridade Social, e a Contribuicdo para o PIS-
PASEP, em obediéncia ao disposto na Lei no 9.430/96 e na Instru¢cdo Normativa Conjunta
SRF no 1, de 9/1/97, exceto para empresas que forem optantes pelo “SIMPLES”, e
apresentarem cépia do Termo de Op¢do, apds recebimento da Nota de Empenho.

19.7. O pagamento serd efetuado mediante depdsito na conta-corrente,
agéncia e banco indicados pelo licitante vencedor.



/ m UNIVERSIDADE FEDERAL DE LAVRAS
mmm— DIRETORIA DE GESTAO DE MATERIAIS

19.8. Nenhum pagamento sera efetuado ao licitante vencedor enquanto
pendente de liquidacdo ou qualquer obrigacdo financeira que lhe for imposta, em virtude de
penalidade ou inadimpléncia.

20. DAS SANGOES ADMINISTRATIVAS

20.1. Com fundamento no art. 72 da Lei n? 10.520, de 17 de julho de 2002 e
no art. 28 do Decreto n? 5.450, de 31 de maio de 2005, o licitante sera sancionado com o
impedimento de licitar e contratar com a Unido e serd descredenciado no SICAF e no
cadastro de fornecedores da UFLA, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
e sangles previstas neste Edital e nas demais cominagdes legais, nos seguintes casos:

20.1.1. cometer fraude fiscal;

20.1.2. apresentar documento falso;
20.1.3. fizer declaragao falsa;

20.1.4. comportar-se de modo inidéneo;

20.1.5. ndo assinar a ata de registro de pre¢os quando convocado dentro do
prazo de validade da proposta, ndo aceitar/retirar a nota de empenho ou n3o assinar o
termo de contrato decorrente da ata de registro de precos no prazo estabelecido;

20.1.6. deixar de entregar a documentagdo exigida no certame;
20.1.7. ndo mantiver a proposta;
20.1.8. ensejar o retardamento da execugdo do objeto.

20.2. Para os fins do disposto no subitem 20.1.4, reputar-se-do inidéneos atos
como os descritos nos artigos 90, 92, 93, 94, 95 e 97 da Lei n? 8.666/93.

20.3. Além do previsto no subitem 20.1, pela inexecugdo total ou parcial das
obrigacdes assumidas e pela verificacdo de quaisquer das situa¢des previstas no art. 78,
incisos | a XlI, da Lei n2 8.666/93, a Administracdo podera aplicar ao licitante vencedor as
seguintes penalidades, sem o prejuizo de outras e da responsabilidade civil e criminal:

20.3.1. multa de 0,03% (trés centésimos por cento), por dia de atraso, sobre o
valor da parcela inadimplida no descumprimento das obrigacGes assumidas até o 309
(trigésimo) dia;

20.3.2. multa de 0,5 % (cinco décimos por cento), por dia de atraso sobre o
valor do contrato, no descumprimento das obrigacGes assumidas, apds o 302 (trigésimo) dia,
limitado a 10% do valor da parcela inadimplida, sem prejuizo das demais penalidades;

20.3.3. multa compensatdria de 20%(vinte por cento) sobre o valor total do
contrato, no descumprimento das obrigacGes assumidas;

20.4. As multas porventura aplicadas serdo descontadas dos pagamentos
devidos ao licitante vencedor ou cobradas diretamente pela UFLA, amigavel ou
judicialmente, e poderdo ser aplicadas cumulativamente as demais san¢des previstas neste
I[tem.

20.5. As sancbes serdo obrigatoriamente registradas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF.
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20.6. Em qualquer hipdtese de aplicagdo de sangdes, serd assegurado ao
licitante vencedor o direito ao contraditdrio e a ampla defesa.

21. DO FORO

21.1. Por for¢a do art. 109, inciso |, da Constituicio Federal, o foro
competente para dirimir quaisquer questdes relativas ao presente Edital serd o da Justica
Federal, Subsecdo Judicidria de Lavras, Estado de Minas Gerais, com exclusdo de qualquer
outro, por mais privilegiado que seja.

22. DAS DISPOSICOES GERAIS

22.1. Ndo havendo expediente ou ocorrendo qualquer fato superveniente
gue impeca a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo hordrio anteriormente
estabelecido, desde que ndo haja comunicag¢do do pregoeiro em contrario.

22.2. As normas que disciplinam este Pregdo serdo sempre interpretadas em
favor da ampliacdo da disputa entre os interessados.

22.3. O desatendimento de exigéncias formais ndo essenciais ndo importara
no afastamento do licitante, desde que seja possivel a afericdo da sua qualificacdo e a exata
compreensdo da sua proposta, durante a realizacdo da sessdo publica do pregao.

22.4. E facultado ao pregoeiro ou a autoridade competente, em qualquer fase
da licitacdo, a promocao de diligéncia destinada a esclarecer ou complementar a instrucao
do processo, vedada a inclusdo posterior de documento ou informacgdo que deveria constar
nos autos desde a realizacdo da sessdo publica.

22.5. Os licitantes sdo responsaveis pela fidelidade e legitimidade das
informacdes e dos documentos apresentados em qualquer fase da licitacao.

22.6. Os licitantes assumirdo todos os custos de preparacdo e apresentacao
de suas propostas de precos.

22.7. A homologacdo do resultado desta Licitacdo ndo implicara em direito a
aquisicao dos objetos licitados pela Administragao.

22.8. Na contagem dos prazos estabelecidos neste Edital e nos seus Anexos,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem o0s prazos
em dias de expediente na Universidade Federal de Lavras.

22.9. Para fins de aplicagdao de san¢gdes administrativas previstas neste Edital,
o lance é considerado proposta.

22.10. O licitante serad responsdvel por todas as transagbes que forem
efetuadas em seu nome no sistema eletronico, assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, ndo
cabendo ao provedor do sistema ou a Universidade Federal de Lavras responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros (art. 31, lll,
do Decreto n2 5.450/05).

22.11. Incumbird ao licitante acompanhar as operag¢des no sistema eletrénico
durante a sessdo publica do pregdo, ficando responsavel pelo 6nus decorrente da perda de
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negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexdo (art. 13, IV, do Decreto n? 5.450/05).

22.12. Os casos omissos serdo resolvidos pelo pregoeiro, observadas as
normas legais pertinentes.

Lavras, 25 de outubro de 2017.

Lidiane Fatima Evangelista

Diretora de Gestao de Materiais



/ m UNIVERSIDADE FEDERAL DE LAVRAS
mmm— DIRETORIA DE GESTAO DE MATERIAIS

ANEXO |
TERMO DE REFERENCIA

EXCLUSIVO MICROEMPRESA/EPP, AGRICULTORES FAMILIARES, PRODUTORES RURAIS
PESSOA FiSICA, MICROEMPREENDEDORES INDIVIDUAIS E SOCIEDADES COOPERATIVAS DE
CONSUMO, NO QUE COUBER, PARA TODOS OS ITENS, COM EXCECAO PARA OS ITENS 2, 4,

6,8,9,11 E13.

PROCESSO N2: 23090.032342/2017-89

TIPO DE LICITACAO: MENOR PRECO POR ITEM

DATA PARA ENTRADA DAS PROPOSTAS NO COMPRASNET “PARA TODOS OS ITENS DO
EDITAL”: O envio da proposta podera ocorrer a partir do dia 26/10/2017 até o horario limite
de inicio da sessdo publica. Durante esse periodo o fornecedor podera incluir ou excluir sua
proposta.

DATA DE ABERTURA DA PROPOSTA E INiCIO DOS LANCES: 09/11/2017, as 08h30.

LOCAL: www.comprasnet.gov.br.

UASG: 153032

1. DO OBJETO

1.1. O presente Pregdo Eletronico tem por objeto a adoc¢ao do Sistema de Registro de
Precos — SRP e sua posterior implementagao para a contratacdo de empresas especializadas
visando ao fornecimento ativos de rede — switches e gateways - para atender as
necessidades da Universidade Federal de Lavras, conforme as especificacGes e quantidades
descritas no Anexo Il do Edital do Pregdo Eletrénico n2 66/2017.

2. DA JUSTIFICATIVA

2.1. O pedido de compras constante as fls. 02/16 refere-se a aquisicdo de
equipamentos de processamento de dados, ativos de rede. Assim, esse pedido de compras
engloba o grupo de equipamentos de processamento de dados, os quais se destinam a
atender as demandas planejadas pelas unidades administrativas, sobretudo da Diretoria de
Gestdo da Tecnologia da Informacdo, demandas estas consideradas essenciais para a
manutencdo das atividades desenvolvidas pela Universidade Federal de Lavras. E dados os
limites estabelecidos em lei as autarquias, categoria de entidade a qual a UFLA pertence, tais
demandas sé podem ser atendidas por meio de procedimento licitatério, o que é aqui
pleiteado.

2.2. Diante do exposto, e conhecedor do art. 15, Il, da Lei n° 8.666/1993, que
determina que as compras efetuadas pela administracdo publica devem, sempre que for
possivel, ser processadas através do Sistema de Registro de Preco, adota-se o Sistema de
Registro de Precos na presente demanda por atender as exigéncias legais para sua utilizacao.

2.3. Entende-se que as demandas emanadas pela UFLA atendem aos
seguintes requisitos:

2.4. Frequéncias das contratacdes: Considerando o volume e especificidade
dos itens demandados pelas unidades administrativas conjugado com a natureza da
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aplicacdo desses itens (ensino, pesquisa e extensdo), a continuidade das atividades da
Instituicdo torna-se um dos atributos principais a ser levado em conta pelos gestores, tendo
em vista que a interrupcdo da prestacdo dos servicos publicos causaria danos aos
administrados. O inciso Il representa a situagdo em que a UFLA precisa que o bem seja
entregue parceladamente, isto é, a UFLA sabe as quantidades que precisard e quando
precisard do bem ou da prestacdo do servico, todavia, com vistas a otimizar os recursos
orcamentadrios, opta-se por realizar o SRP, prevendo as futuras contratacdes. Registre-se,
gue nada obsta que sejam realizadas licitacdes com previsdo de entrega parcelada, porém,
nesse caso, 0 recurso or¢camentario para a pretensa aquisicdo ou para a prestacao do servico
devera estar previamente disponivel, excetuando-se a licitagdo por SRP, conforme
Orientagdo Normativa/AGU n2 20, de 01.04.2009 (DOU de 07.04.2009, S. 1, ps. 14 e 15): “Na
licitacdo para registro de precos, a indicacdo da dotacdo orcamentaria é exigivel apenas
antes da assinatura do contrato”.

2.5. Neste ano de 2017 por conta do limite de empenho imposto pelo
Ministério do Planejamento, Desenvolvimento e Gestdo, por meio da Portaria n° 28 de 16 de
fevereiro de 2017, a UFLA tem executado seu planejamento orcamentario tentando
encontrar maneiras de minimizar os reflexos do contingenciamento em suas atividades.
Assim, tem feito andlise minuciosa das demandas iminentes, definindo-se as ordens de
prioridade em decorréncia do valor orcamentdrio liberado.

2.6. Outro ponto a ser considerado, é que o volume das aquisi¢bes é alto, e
devido ao tamanho do espaco necessario para o armazenamento dos itens no Almoxarifado
Central da UFLA, que inclusive passara por um processo de ampliacdo do seu espaco fisico, a
opcdo por entrega parcelada mostra-se a mais economicamente vidvel nas atuais
circunstancias. Deve-se considerar ainda, os custos de armazenamento, gerenciamento e
logistico de recebimento e distribuicdo interna, que a Administracdao deixa de arcar.

2.7. Impossibilidade de previsdao de quantidade: O inciso IV se refere as
situacdes em que a Administracdo ndo consegue prever exatamente qual sera o quantitativo
utilizado pela Administracdo. Ha ainda, objetos que revelam uma situacdo peculiar em que
ndo se mostra possivel precisar com exatidao o quantitativo a ser utilizado.

2.8. Justamente por ndo haver a obriga¢do de contratar, os quantitativos nos
editais de licitacGes do Sistema de Registro de Precos ndo precisam ser exatos, isto é, cabe a
estimativa, em termos aproximados para um determinado periodo.

2.9. Todavia, ressalta-se que, ainda que a Administracdo nao esteja vinculada
a contratar toda a quantidade registrada em ata, é recomenddvel que essa estimativa seja
realizada de forma mais precisa possivel, tendo como parametros contratacdes anteriores e
necessidades atuais. Nesse sentido, a UFLA, por meio do SIPAC e da politica de
descentralizacdo de recursos, estima seus quantitativos para aquisicdo considerando a
natureza das atividades desenvolvidas no ambito desta Instituicdo, em especial aquelas
ligadas ao desenvolvimento de pesquisas, cuja as demandas necessitam de adequacgao, de
guantitativo de itens e equipamentos, no decorrer do seu desenvolvimento, motivando
assim a aplicacdo do SRP.
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2.10. Diante do exposto anteriormente, esta solicitagdo de compras no
Sistema de Registros de Precos se justifica por estar de acordo com of(s) inciso(s) I, Il e IV do
Art. 32 do Decreto n? 7.892, de 23 de janeiro de 2013.

3. DO ENQUADRAMENTO

3.1. A contratacdo pretendida fundamenta-se na Lei n? 10.520/02, no Decreto
n2 3.555/00 e suas alteracdes, no Decreto n2 5.450/05, na Lei Complementar n? 123/06 e
suas alteracbes, no Decreto n? 8.538/15, na Lei n? 8.666/93, no Decreto n? 7.892/13,
Decreto 7.174/10 e nas demais normas legais pertinentes.

4. DA ESPECIFICACAO

4.1. Os objetos a serem licitados estdo especificados no Anexo Il — PLANILHA
DE ESPECIFICACAO.

5. DA ESTIMATIVA

5.1. O valor total estimado dos objetos a serem licitados, especificados no
Anexo I, é de RS 7.062.905,20 (sete milhdes sessenta e dois mil novecentos e cinco reais e
vinte centavos).

6. DO PRAZO DE ENTREGA

6.1. Os objetos licitados deverdo ser entregues no prazo maximo de 25 (vinte
e cinco) dias, contados da data de recebimento da Nota de Empenho, de acordo com as
especificagdes constantes no Anexo Il do Edital do Pregdo Eletrénico SRP n® 66/2017. O
licitante vencedor deverd entregar os objetos cotados, conforme as particularidades e
demais condic¢des estipuladas em sua proposta comercial.

6.2. Deverdo os licitantes vencedores do certame comunicar a UFLA, por
intermédio da Diretoria de Materiais e PatrimOnio, por escrito, no prazo maximo de 24
(vinte e quatro) horas que anteceder ao vencimento do prazo de entrega dos itens
adjudicados, a impossibilidade do cumprimento do fornecimento, informando os motivos
correlatos.

6.3. Os objetos licitados deverdo ser entregues na Coordenadoria de
Materiais e PatrimoOnio localizada no Campus Universitdrio, que poderd solicitar o
encaminhamento dos mesmos para outros locais da Universidade, com todas as despesas
pagas pelo licitante vencedor.

7. DO RECEBIMENTO DOS OBIJETOS LICITADOS
7.1. O recebimento dos objetos licitados serd efetuado da seguinte forma:

7.1.1. provisoriamente, pela Coordenadoria de Materiais e Patrimonio para
efeito de posterior verificagdo da conformidade com as especificacdes constantes no Anexo
Il do Edital do Pregdo Eletronico SRP n2 66/2017;

7.1.2. definitivamente, até 25 (vinte e cinco) dias Uteis, apds verificacdo de
gualidade e quantidade dos objetos licitados e consequente aceitacdo pela Coordenadoria
de Materiais e Patrimonio.
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7.2. Conforme disposto no art. 73, § 29, da Lei n? 8.666/93 "o recebimento
provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca da obra
ou do servico, nem ético-profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos pela lei ou pelo contrato".

8. DAS CONDIGOES DA ENTREGA DOS OBJETOS LICITADOS

8.1. O licitante vencedor do certame é obrigado a atender a todos os pedidos
efetuados durante a vigéncia da Ata de Registro de Precos, mesmo que a entrega deles
esteja prevista para data posterior a seu vencimento.

8.2. O hordrio para recebimento dos objetos licitados é das 07h as 11hs as
13h as 17h de segunda a sexta-feira.

8.3. Os objetos licitados deverdo ser entregues conforme marca cotada pelo
licitante vencedor. Ndo serdo aceitos objetos fora da especificacdo. Se os objetos entregues
nado corresponderem as especificagcdes exigidas no edital, a atestacdo sera recusada e serd
solicitada a sua substituicdo, independentemente da aplicacdo das sancdes cabiveis.

9. DO PAGAMENTO

9.1. O pagamento dos objetos fornecidos pelo licitante vencedor e aceitos
definitivamente pela UFLA serd efetuado em conformidade com as disposi¢cGes contidas no
Edital do Pregdo Eletronico SRP n2 066/2017 e neste Anexo, ndo se admitindo o pagamento
antecipado sob qualquer pretexto.

9.2. 0 pagamento sera realizado em até 30 (trinta) dias, contados da
apresentacdo da respectiva Nota Fiscal ou da Fatura, devidamente atestada pelo
Coordenadoria de Materiais e Patrimonio, sendo efetuada a reten¢do na fonte dos tributos e
contribui¢cbes elencados na legislagdo aplicavel.

9.3. A Nota Fiscal ou Fatura devera estar acompanhada da regularidade fiscal,
constatada por meio de consulta on-line ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, com resultado favoravel, ou na impossibilidade de acesso ao referido
sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagao mencionada no art.
29 da Lei n2 8.666/93.

9.4. Na hipdtese de eventuais atrasos de pagamento provocados exclusivamente
pela Administracdo, o valor devido deverd ser acrescido de atualizacdo financeira, e sua
apuracao se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os
juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento)
ao ano, mediante aplicacdo da seguinte férmula:

| = (TX/100)/365

EM=1x N x VP, onde:

| = Indice de atualizacdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos Moratoérios;

N = N2 de dias entre a data prevista para pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso.
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9.5. No caso de incorre¢do nos documentos apresentados, inclusive na Nota
Fiscal/Fatura, esses serdo restituidos ao licitante vencedor para as corre¢Bes necessarias,
ndo respondendo a UFLA por quaisquer encargos resultantes de atrasos na liquida¢do do
respectivo pagamento.

9.6. Do valor apresentado para pagamento, serda efetuada a reteng¢dao na
fonte, referente ao IRPJ — Imposto de Renda da Pessoa Juridica; CSLL — Contribui¢do Sobre o
Lucro Liquido; COFINS — Contribuicdo para a Seguridade Social, e a Contribuicdo para o PIS-
PASEP, em obediéncia ao disposto na Lei no 9.430/96 e na Instrucdo Normativa Conjunta
SRF no 1, de 9/1/97, exceto para empresas que forem optantes pelo “SIMPLES”, e
apresentarem cdpia do Termo de Opc¢ao, apds recebimento da Nota de Empenho.

9.7. 0 pagamento serd efetuado mediante depdsito na conta-corrente,
agéncia e banco indicados pelo licitante vencedor.

9.8. Nenhum pagamento serd efetuado ao licitante vencedor enquanto
pendente de liquidacdo ou qualquer obrigacdo financeira que lhe for imposta, em virtude de
penalidade ou inadimpléncia.

10. DAS SANGOES ADMINISTRATIVAS

10.1. Com fundamento no art. 72 da Lei n? 10.520, de 17 de julho de 2002 e
no art. 28 do Decreto n? 5.450, de 31 de maio de 2005, o licitante sera sancionado com o
impedimento de licitar e contratar com a Unido e serd descredenciado no SICAF e no
cadastro de fornecedores da UFLA, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
e sanc¢des previstas no Edital do Pregdo Eletronico n2 066/2017e nas demais cominagbes
legais, nos seguintes casos:

10.1.1. cometer fraude fiscal;

10.1.2. apresentar documento falso;
10.1.3. fizer declaragdo falsa;

10.1.4. comportar-se de modo inidéneo;

10.1.5. ndo assinar a ata de registro de pregos quando convocado dentro do
prazo de validade da proposta, ndo aceitar/retirar a nota de empenho ou n3o assinar o
termo de contrato decorrente da ata de registro de precos no prazo estabelecido;

10.1.6. deixar de entregar a documentacgao exigida no certame;
10.1.7. ndo mantiver a proposta;
10.1.8. ensejar o retardamento da execugdo do objeto.

10.2. Para os fins do disposto no subitem 10.1.4, reputar-se-3o inidéneos atos
como os descritos nos artigos 90, 92, 93, 94, 95 e 97 da Lei n? 8.666/93.

10.3. Além do previsto no subitem 10.1, pela inexecugdo total ou parcial das
obrigacbes assumidas e pela verificacdo de quaisquer das situacdes previstas no art. 78,
incisos | a XlI, da Lei n2 8.666/93, a Administracdo podera aplicar ao licitante vencedor as
seguintes penalidades, sem o prejuizo de outras e da responsabilidade civil e criminal:
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10.3.1. multa de 0,03% (trés centésimos por cento), por dia de atraso, sobre o
valor da parcela inadimplida no descumprimento das obrigacdes assumidas até o 309
(trigésimo) dia;

10.3.2. multa de 0,5 % (cinco décimos por cento), por dia de atraso sobre o
valor do contrato, no descumprimento das obrigacGes assumidas, apds o 302 (trigésimo) dia,
limitado a 10% do valor da parcela inadimplida, sem prejuizo das demais penalidades;

10.3.3. multa compensatdria de 20% (vinte por cento) sobre o valor do
contrato, no descumprimento das obrigacdes assumidas;

10.4. As multas porventura aplicadas serdo descontadas dos pagamentos
devidos ao licitante vencedor ou cobradas diretamente pela UFLA, amigavel ou
judicialmente, e poderdo ser aplicadas cumulativamente as demais sanc¢des previstas neste
[tem.

10.5. As sanc¢Oes serdo obrigatoriamente registradas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF.

10.6. Em qualquer hipdtese de aplicagdo de sang¢bes serda assegurado ao
licitante vencedor o direito ao contraditdrio e a ampla defesa.

Jodo Chryséstomo Resende Junior

Pré-Reitor de Planejamento e Gestdo



/ m UNIVERSIDADE FEDERAL DE LAVRAS
mmm— DIRETORIA DE GESTAO DE MATERIAIS

ANEXO Il
PLANILHA DE ESPECIFICAGAO

EXCLUSIVO MICROEMPRESA/EPP, AGRICULTORES FAMILIARES, PRODUTORES RURAIS
PESSOA FiSICA, MICROEMPREENDEDORES INDIVIDUAIS E SOCIEDADES COOPERATIVAS DE
CONSUMO, NO QUE COUBER, PARA TODOS OS ITENS, COM EXCECAO PARA 0S 2, 4, 6, 8, 9,

11E13.

PROCESSO N2: 23090.032342/2017-89

TIPO DE LICITACAO: MENOR PRECO POR ITEM

DATA PARA ENTRADA DAS PROPOSTAS NO COMPRASNET “PARA TODOS OS ITENS DO
EDITAL”: o envio da proposta podera ocorrer a partir do dia 26/10/2017 até o horario limite
de inicio da sessdo publica. Durante esse periodo o fornecedor podera incluir ou excluir sua
proposta.

DATA DE ABERTURA DA PROPOSTA E INiCIO DOS LANCES: 09/11/2017, s 08h30.

LOCAL: www.comprasnet.gov.br.

UASG: 153032

OBSERVAGCOES IMPORTANTES:

1. Oslicitantes deverdo formalizar suas propostas com base nas especificacGes técnicas,
de acordo com o disposto no Edital do Pregdo Eletronico SRP n® 066/2017e neste
Anexo, cotando exclusivamente objetos de PRIMEIRA QUALIDADE.

2. O Pregoeiro, no que couber, podera solicitar folder ou catdlogo dos objetos licitados
para que o solicitante analise e ateste, ou ndo, a sua equivaléncia. Os folders ou
catalogos deverdo ser entregues conforme solicitacdo do Pregoeiro via chat. O nao
envio poderd ocasionar a desclassificacdo da proposta.

3. E exigida no cadastro da proposta uma especificagdo detalhada do objeto, a marca e
demais referéncias que bem identifiguem o item que o licitante vencedor esteja
cotando, ficando a cargo do Pregoeiro a solicitagdo de maiores detalhes, caso julgue
necessario. Poderda ocorrer a desclassificacdo da proposta se ndo for possivel
identificar o produto ofertado ou se suas caracteristicas ndo estiverem claras,
conforme consta no item 4.2 do edital.

4. A Diretoria de Materiais e Patrimonio ndo recebera objetos divergentes dos cotados
no edital, a ndo ser pela interrupcdo de suas fabricacdes e mediante negociacdao
prévia com o referido setor, devendo ser apresentada, junto com a justificativa da
troca, a comprovacao da impossibilidade de entrega dos objetos cotados
originalmente. Na hipdtese de o licitante vencedor enviar objetos divergentes dos
oferecidos, sem a devida autorizacdo, serda punido administrativamente por
declaragdo falsa, sem prejuizo das demais san¢des, conforme o disposto no item 20
do edital.
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5. A Unica via de comunica¢do entre o licitante vencedor e o Pregoeiro, durante o
processo licitatério, serd por meio do Chat do Comprasnet. Ndo serdo conhecidos e-
mails enviados durante a sessao publica.

6. Caso haja divergéncia de informacdes entre algum documento enviado via anexo do
sistema e as cadastradas em campo préprio do Comprasnet, prevalecerdo as
informacdes cadastradas e/ou negociadas no mesmo.

7. O ndo atendimento dessas observacbes poderd ocasionar desde a devolucdo dos
objetos licitados a desclassificagdo do licitante, sem prejuizo das sang¢des previstas no
item 20 do Edital.

8. Os licitantes deverdo se atentar a todas as especificacdes e prazos estabelecidos no
edital no momento em que forem formular suas propostas e lances.

9. Os itens 6, 13 e 14 foram cancelados conforme evento publicado no sitio eletronico
comprasgovernamentais.gov.br.

Item Denominagdo / Especificagdo uD QTDE VR.UNIT VR.TOTAL
COTA DE ATE 25% EXCLUSIVO ME/EPP - A SWITCH DE ACESSO
CAMADA?2 - 24 PORTAS 10/100/1000 TX - SIMILAR AO SUMMIT-
X440-G2-24T-10GE.
1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montavel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
1.3. Possuir altura méaxima de 1U (1,75).
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.
2.2. Suportar fonte de alimentagdo redundante externa, montavel
em rack, com altura maxima de 1U.
3. Performance/Desempenho:
1 3.1. Possuir capacidade agregada de switching de, no minimo, 128 UN 6 R$ 12.666,67 | R$ 76.000,02
Gbps.

3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 95 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de, no minimo, 16.000
(dezesseis) enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 4 microssegundos.
4. Portas/Interfaces

4.1. Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente,

com conector RJ-45.

4.2. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit
Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR.

N&o é permitida a utilizagdo de conversores externos.
4.3. Deve suportar o uso simultaneo de todas as portas Gigabit
ethernet BASE-T e 10 Gigabit Ethernet solicitadas nestas
especificagdes.
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4.4. Possuir 4 portas 1000BASE-X baseadas em mini-GBIC, devendo
um mesmo mini GBIC-Slot suportar interfaces 1000BASE-SX,
1000BASE-LX, ndo sendo permitida a utilizagdo de conversores
externos.

4.5. Possuir porta de console com conector RJ-45 ou DB-9 macho.
4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100/1000BASE-T para geréncia out-of-band
do equipamento.

4.7. Detecgdo automatica MDI/MDIX em todas as portas
10/100/1000BASE-T RJ-45.

5. Empilhamento
5.1. Deve implementar empilhamento através das portas 10
Gigabit Ethernet presentes no equipamento.

5.2. Implementar o empilhamento de até oito equipamentos e
geréncia através de um Unico endereco IP.

5.3. O equipamento deve suportar o agrupamento légico (geréncia
por um Unico IP) de unidades remotamente instaladas (no minimo
a distancia de 40km).

5.4. 0 empilhamento deve suportar arquitetura de anel para
prover resiliéncia.

5.5. 0 empilhamento deve ter capacidade de path fast recover, ou
seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo méaximo de 50ms.

5.6. Possuir indicagdo visual no painel frontal do equipamento que
permita identificar a posi¢do légica do equipamento da pilha.
5.7. 0 empilhamento deve permitir a criagdo de grupos de links
agregados entre diferentes membros da pilha, segundo 802.3ad.
5.8. 0 empilhamento deve suportar espelhamento de trafego entre
diferentes unidades da pilha.

6. Sistema Operacional
6.1. O equipamento ofertado deve possuir um sistema operacional
modular.

6.2. A Memodria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

6.3. O sistema operacional deve possuir comandos para
visualizagdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memaria por processo.

6.4. O sistema operacional deve possibilitar a instalagdo de novas
funcionalidades ou protocolos, sem a necessidade de
reinicializagdo do equipamento.

7. Funcionalidades de Camada 3
7.1. Deve suportar o armazenamento de até 450 (quatrocentos e
cinquenta) rotas IPv4.

7.2. Deve suportar o armazenamento de até 240 (duzentos e
quarenta) rotas IPv6.

7.3. Deve implementar Dual Stack, ou seja IPv6 e IPv4, com suporte
as seguintes funcionalidades/RFCs:

7.3.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host
Requirements
7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification
7.3.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)
7.3.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host
Requirements
7.3.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for
the IPv6 Specification
7.3.6. RFC 2464, Transmission of IPv6 Packets over Ethernet
Networks
7.3.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions
7.3.8. RFC 2466, MIB for ICMPv6
7.3.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing
Architecture
7.3.10. RFC 3587, Global Unicast Address Format
7.4. Implementar roteamento estatico com suporte a, no minimo,
450 rotas.

7.5. Implementar, no minimo, 500 interfaces IP (v4 ou v6).
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7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP
v3 (RFC 3376).
7.7. Implementar MVR (Multicast VLAN Registration).
7.8. Implementar os protocolos de roteamento IP: RFC 1058 ? RIP
vl e RFC 2453 ? RIP v2.
7.9. Implementar RIPng, RFC 2080.
7.10. Suportar o protocolo de roteamento OSPF v2.
7.11. Implementar PIM Snooping.
7.12. Suportar protocolo de multicast PIM-SM.
7.13. Suportar PIM-SSM.
7.14. Suportar VRRPv3 (RFC 5798) ou similar.
7.15. Implementar MLD Snooping v1 e v2.
8. Funcionalidades de Camada 2
8.1. Implementar Proxy-ARP (RFC 1027).

8.2. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

8.3. Implementar IEEE 802.1ad com a possibilidade de associar
CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou
802.1ad CEP).

8.4. Implementar Port Isolation ou funcionalidade que permita
isolamento de portas especificas do switch. As portas isoladas ndo
devem se comunicar entre si, porém podem se comunicar com
qualquer outra porta no equipamento que ndo esteja isolada.
8.5. Implementar 4000 VLANSs por porta, ativas simultaneamente,
através do protocolo 802.1Q.

8.6. Devera permitir a criagdo, remogdo, gerenciamento e
distribuigdo de VLANSs de forma dinamica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo
MVRP segundo o padrdo IEEE802.1ak.

8.7. Implementar Private VLANSs.

8.8. Suportar VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANSs.

8.9. Implementar VLAN Translation.

8.10. Implementar IEEE 802.1v: VLAN classification by Protocol and

Port.
8.11. Implementar agregagdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.
8.12. Implementar agregacao de links conforme padrao IEEE
802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por
grupo.
8.13. Em conjunto com outro equipamento de mesmo modelo,
deverd permitir que um switch conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com os mesmos,
de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link
légico entre as camadas deve eliminar convergéncia do Spanning
Tree, possibilitando o trafego simultaneo por mais de uma
conexao.
8.14. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
8.15. Implementar a configuragdo de Multiple Spanning Tree
Protocol, com suporte a, pelo menos, 32 dominios.

8.16. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagbes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

8.17. Implementar funcionalidade vinculada ao Spanning-tree que

evite a elei¢do de outros switches da rede como Root.
8.18. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.
9. Gerenciamento/Monitoramento

DIRETORIA DE GESTAO DE MATERIAIS




L7 1UgUn

UNIVERSIDADE FEDERAL DE LAVRAS

UNIVERSIDADE FEDERAL DE LAVRAS
DIRETORIA DE GESTAO DE MATERIAIS

9.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.
9.2. Deve implementar RMON2-probe configuration segundo a RFC
2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma
porta 1000BaseTX.

9.3. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo

entre os dois peers.

9.4. Implementar IEEE 802.1ag (Connectivity Fault Management).
9.5. Implementar gerenciamento através de SNMPv1 (RFC 1157),
v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).

9.6. Implementar gerenciamento via web com suporte a HTTP e

HTTPS/SSL, permitindo visualizagdo grafica da utilizagdo (em

percentual, bytes e pacotes) das portas.
9.7. Ainterface grafica deve permitir visualizacdo de informagdes
do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
10. Funcionalidades Gerais
10.1. Implementar Port Mirroring e RSPAN (Remote Mirroring).
10.2. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS.
10.3. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).

10.4. Implementar LLDP-MED (Media Endpoint Discovery).
10.5. Implementar upload e download de configuragdo em formato
ASCII ou XML, permitindo a edi¢do do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o
equipamento.

10.6. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.

10.7. Implementar DHCP/Bootp relay configurdvel por VLAN para
IPv4 e IPv6.

10.8. Implementar servidor DHCP interno que permita a
configuracdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP e possibilite ainda a atribuicdo de, no minimo,
default-gateway, servidor DNS e servidor WINS.

10.9. Implementar funcionalidade que permita sua auto-
configuragdo através dos protocolos DHCP e TFTP, permitindo o
provisionamento em massa com o minimo de intervengdo humana.
10.10. Suportar multiplos servidores Syslog.

10.11. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detec¢do do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
10.12. Implementar a configuracdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do

protocolo LLDP e repasse de configuragdo de VLAN e QoS para o

telefone através do protocolo LLDP-MED.

10.13. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.

10.14. Implementar rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps. A implementagdo de

Rate Limiting deve permitir a classificagdo do trafego utilizando-se

ACLs e parametros, MAC origem e destino (simultaneamente) IP

origem e destino (simultaneamente), portas TCP, portas UDP e

campo 802.1p.

10.15. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps.
10.16. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.

10.17. Implementar 8 filas de prioridade em hardware por porta.
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10.18. Implementar a leitura, classificagdo e remarcacdo de QoS
(802.1p e DSCP).
10.19. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC
origem e destino.
10.20. Implementar classificagdo de trafego para QoS em Layer1-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p.
10.21. Implementar os algoritmos de gerenciamento de filas WRR
(Weighted Round Robin) e SP (Strict Priority).
10.22. Implementar SMON de acordo com a RFC 2613.
11. Funcionalidade de Politicas e Seguranca
11.1. Implementar regras de ACL de entrada (inbound ACLs) e de
saida (outbound ACLs) em hardware.
11.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.
11.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.
11.4. Implementar Policy Based Routing.
11.5. Implementar Policy Based Switching, ou seja, possibilitar que
o trafego classificado por uma ACL seja redirecionado para uma
porta fisica especifica.
11.6. Implementar Gratuitous ARP Protection.

11.7. Implementar detecgdo e protegdo contra-ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dinamica e automatica de regras para o bloqueio do
trafego suspeito
11.8. Implementar limitagdo de nimero de enderegos MAC
aprendidos por uma porta, para uma determinada VLAN.
11.9. Implementar travamento de enderecos MAC, permitindo a
adicdo estatica de enderegos para uma determinada porta ou
utilizando os enderecos existentes na tabela MAC. O acesso de
qualquer outro enderego que ndo esteja previamente autorizado

deve ser negado.

11.10. Implementar login de rede baseado no protocolo IEEE
802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usuario no Servidor RADIUS.

11.11. Aimplementagdo do IEEE 802.1x deve incluir suporte a
Guest VLAN, encaminhando o usudrio para esta VLAN caso este
ndo possua suplicante 802.1x ativo, em caso de falha de
autenticagdo e no caso de indisponibilidade do servidor AAA.
11.12. Implementar mdltiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticagdes
devem ser realizadas através de IEEE 802.1x.

11.13. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.
11.14. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.
11.15. Aimplementacdo de RADIUS e TACACS+ deve estar
disponivel para autenticagdo de usuarios via Telnet e Console
serial.
11.16. Implementar RADIUS e TACACS+ per-command
authentication.
11.17. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
11.18. Implementar autenticagdo baseada em enderegco MAC,
através de RADIUS ou através da base local do switch.
11.19. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).




/ m UNIVERSIDADE FEDERAL DE LAVRAS
preE———— DIRETORIA DE GESTAO DE MATERIAIS

12. CertificagOes
12.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.
13. Garantia
13.1. O Switch Acesso devera possuir garantia do fabricante pelo
periodo minimo de 60 (sessenta) meses
13.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia Gtil subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais.

13.3. O Fabricante deverd disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corre¢do de bugs e implementagdes de seguranca
durante todo o periodo de garantia. Entende-se por update,
pequenas atualizagdes e corregdes de seguranca.

13.4. O Fabricante deverd disponibilizar gratuitamente upgrade dos
softwares, firmwares e sistema operacional, durante todo o
periodo de garantia. Entende-se por upgrade, grandes atualizagdes
que podem mudar a versdo do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

13.6. Alinstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras
13.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em horario comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado endere¢o de e-mail para abertura dos
chamados técnicos.

14. Compatibilidade
14.1. Os componentes do Switch Acesso deverdo ser homologados
pelo fabricante. Ndo sera aceita a adi¢do ou subtragdo de qualquer
componente ndo original de fabrica para adequagdo do
equipamento.

14.2. Todos os componentes do Switch Acesso deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Sera aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

14.3. O Switch Acesso especificado neste item deve ser totalmente
compativel com a Solugdo de Gerenciamento NetSight do
fabricante Extreme Networks, incluindo todas as funcionalidades
da solugdo de gerenciamento em operagdo na Universidade
Federal de Lavras - UFLA.

14.4. O Switch Acesso devera suportar empilhamento com os
equipamentos Extreme Networks Summit X460-G2 através das
portas 10 Gigabit Ethernet, ja existentes e em operagdo na
Universidade Federal de Lavras UFLA.

ITEM DE AMPLA CONCORRENCIA - SWITCH DE ACESSO CAMADA2 -
24 PORTAS 10/100/1000 TX - SIMILAR AO SUMMIT-X440-G2-24T-
10GE.

1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montavel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
1.3. Possuir altura méaxima de 1U (1,75).
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-

UN 34 RS 12.666,67 | RS 430.666,78
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240V, 50/60 Hz, com detecgdo automatica de tensdo e frequéncia.
2.2. Suportar fonte de alimentagdo redundante externa, montavel
em rack, com altura maxima de 1U.
3. Performance/Desempenho:
3.1. Possuir capacidade agregada de switching de, no minimo, 128
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 95 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de, no minimo, 16.000
(dezesseis) enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 4 microssegundos.
4. Portas/Interfaces

4.1. Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente,

com conector RJ-45.

4.2. Possuir 2 portas 10GBASE-X ativas simultaneamente, baseadas
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit
Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR.

N&o é permitida a utilizagdo de conversores externos.

4.3. Deve suportar o uso simultaneo de todas as portas Gigabit
ethernet BASE-T e 10 Gigabit Ethernet solicitadas nestas
especificagdes.

4.4. Possuir 4 portas 1000BASE-X baseadas em mini-GBIC, devendo
um mesmo mini GBIC-Slot suportar interfaces 1000BASE-SX,
1000BASE-LX, ndo sendo permitida a utilizagdo de conversores
externos.

4.5. Possuir porta de console com conector RJ-45 ou DB-9 macho.
4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100/1000BASE-T para geréncia out-of-band
do equipamento.

4.7. Detecgdo automatica MDI/MDIX em todas as portas
10/100/1000BASE-T RJ-45.

5. Empilhamento
5.1. Deve implementar empilhamento através das portas 10
Gigabit Ethernet presentes no equipamento.

5.2. Implementar o empilhamento de até oito equipamentos e
geréncia através de um Unico enderego IP.

5.3. O equipamento deve suportar o agrupamento légico (geréncia
por um Unico IP) de unidades remotamente instaladas (no minimo
a distancia de 40km).

5.4. 0 empilhamento deve suportar arquitetura de anel para
prover resiliéncia.

5.5. 0 empilhamento deve ter capacidade de path fast recover, ou
seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo maximo de 50ms.

5.6. Possuir indicagdo visual no painel frontal do equipamento que
permita identificar a posigdo ldgica do equipamento da pilha.
5.7. O empilhamento deve permitir a criagdo de grupos de links
agregados entre diferentes membros da pilha, segundo 802.3ad.
5.8. 0 empilhamento deve suportar espelhamento de trafego entre
diferentes unidades da pilha.

6. Sistema Operacional
6.1. O equipamento ofertado deve possuir um sistema operacional
modular.

6.2. A Memdria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

6.3. O sistema operacional deve possuir comandos para
visualizacdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memaria por processo.

6.4. O sistema operacional deve possibilitar a instalagdo de novas
funcionalidades ou protocolos, sem a necessidade de
reinicializagdo do equipamento.

7. Funcionalidades de Camada 3
7.1. Deve suportar o armazenamento de até 450 (quatrocentos e
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cinquenta) rotas IPv4.

7.2. Deve suportar o armazenamento de até 240 (duzentos e
quarenta) rotas IPv6.

7.3. Deve implementar Dual Stack, ou seja IPv6 e IPv4, com suporte
as seguintes funcionalidades/RFCs:

7.3.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host

Requirements

7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

7.3.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)
7.3.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host
Requirements
7.3.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for
the IPv6 Specification
7.3.6. RFC 2464, Transmission of IPv6 Packets over Ethernet
Networks
7.3.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions
7.3.8. RFC 2466, MIB for ICMPv6
7.3.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing
Architecture
7.3.10. RFC 3587, Global Unicast Address Format
7.4. Implementar roteamento estatico com suporte a, no minimo,
450 rotas.
7.5. Implementar, no minimo, 500 interfaces IP (v4 ou v6).
7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP
v3 (RFC 3376).
7.7. Implementar MVR (Multicast VLAN Registration).
7.8. Implementar os protocolos de roteamento IP: RFC 1058 ? RIP
vl e RFC 2453 ? RIP v2.
7.9. Implementar RIPng, RFC 2080.
7.10. Suportar o protocolo de roteamento OSPF v2.
7.11. Implementar PIM Snooping.
7.12. Suportar protocolo de multicast PIM-SM.
7.13. Suportar PIM-SSM.
7.14. Suportar VRRPv3 (RFC 5798) ou similar.
7.15. Implementar MLD Snooping v1 e v2.
8. Funcionalidades de Camada 2
8.1. Implementar Proxy-ARP (RFC 1027).

8.2. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

8.3. Implementar IEEE 802.1ad com a possibilidade de associar
CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou

802.1ad CEP).

8.4. Implementar Port Isolation ou funcionalidade que permita
isolamento de portas especificas do switch. As portas isoladas ndo
devem se comunicar entre si, porém podem se comunicar com
qualquer outra porta no equipamento que ndo esteja isolada.
8.5. Implementar 4000 VLANS por porta, ativas simultaneamente,
através do protocolo 802.1Q.

8.6. Devera permitir a criagdo, remogdo, gerenciamento e
distribuigdo de VLANSs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo
MVRP segundo o padrdo IEEE802.1ak.

8.7. Implementar Private VLANSs.
8.8. Suportar VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANSs.
8.9. Implementar VLAN Translation.
8.10. Implementar IEEE 802.1v: VLAN classification by Protocol and
Port.
8.11. Implementar agregacdo de links conforme padrao IEEE
802.3ad com suporte a LACP.
8.12. Implementar agregagdo de links conforme padrdo IEEE
802.3ad com, no minimo, 128 grupos, sendo 8 links agregados por
grupo.
8.13. Em conjunto com outro equipamento de mesmo modelo,
deverd permitir que um switch conectado aos dois, tenha a
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possibilidade de agregacdo de links (IEEE 802.3ad) com os mesmos,
de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link
légico entre as camadas deve eliminar convergéncia do Spanning
Tree, possibilitando o trafego simultaneo por mais de uma
conexao.
8.14. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning

Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.

8.15. Implementar a configuragdo de Multiple Spanning Tree
Protocol, com suporte a, pelo menos, 32 dominios.

8.16. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

8.17. Implementar funcionalidade vinculada ao Spanning-tree que
evite a eleigdo de outros switches da rede como Root.

8.18. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

9. Gerenciamento/Monitoramento
9.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

9.2. Deve implementar RMON2-probe configuration segundo a RFC
2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma
porta 1000BaseTX.

9.3. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.

9.4. Implementar IEEE 802.1ag (Connectivity Fault Management).
9.5. Implementar gerenciamento através de SNMPv1 (RFC 1157),
v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).

9.6. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL, permitindo visualizagdo grafica da utilizagdo (em
percentual, bytes e pacotes) das portas.

9.7. A interface grafica deve permitir visualizagdo de informagdes
do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
10. Funcionalidades Gerais
10.1. Implementar Port Mirroring e RSPAN (Remote Mirroring).
10.2. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS.

10.3. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).

10.4. Implementar LLDP-MED (Media Endpoint Discovery).
10.5. Implementar upload e download de configuragdo em formato
ASCII ou XML, permitindo a edi¢do do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o
equipamento.

10.6. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.
10.7. Implementar DHCP/Bootp relay configuravel por VLAN para
IPv4 e IPv6.

10.8. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP e possibilite ainda a atribui¢do de, no minimo,
default-gateway, servidor DNS e servidor WINS.

10.9. Implementar funcionalidade que permita sua auto-
configuragdo através dos protocolos DHCP e TFTP, permitindo o
provisionamento em massa com o minimo de intervengdo humana.

10.10. Suportar multiplos servidores Syslog.
10.11. Implementar a configuracdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
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10.12. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do

protocolo LLDP e repasse de configuragdo de VLAN e QoS para o

telefone através do protocolo LLDP-MED.

10.13. Implementar ajuste de clock do equipamento utilizando NTP

com autenticacdo MD5 ou SNTP.

10.14. Implementar rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte

a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP
origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

10.15. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps.
10.16. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.

10.17. Implementar 8 filas de prioridade em hardware por porta.
10.18. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

10.19. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC
origem e destino.

10.20. Implementar classificagdo de trafego para QoS em Layer1-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p.

10.21. Implementar os algoritmos de gerenciamento de filas WRR
(Weighted Round Robin) e SP (Strict Priority).

10.22. Implementar SMON de acordo com a RFC 2613.

11. Funcionalidade de Politicas e Seguranca
11.1. Implementar regras de ACL de entrada (inbound ACLs) e de
saida (outbound ACLs) em hardware.

11.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

11.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de

log e incrementar contador.

11.4. Implementar Policy Based Routing.

11.5. Implementar Policy Based Switching, ou seja, possibilitar que
o trafego classificado por uma ACL seja redirecionado para uma

porta fisica especifica.
11.6. Implementar Gratuitous ARP Protection.

11.7. Implementar detecgdo e protegdo contra-ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da

criagdo dindmica e automatica de regras para o bloqueio do
trafego suspeito
11.8. Implementar limitagdo de nimero de enderecos MAC
aprendidos por uma porta, para uma determinada VLAN.

11.9. Implementar travamento de enderegcos MAC, permitindo a
adicdo estatica de enderecos para uma determinada porta ou
utilizando os enderecos existentes na tabela MAC. O acesso de

qualquer outro endereco que ndo esteja previamente autorizado

deve ser negado.

11.10. Implementar login de rede baseado no protocolo IEEE
802.1x, permitindo que a porta do Switch seja associada a VLAN

definida para o usudrio no Servidor RADIUS.

11.11. Aimplementagdo do IEEE 802.1x deve incluir suporte a
Guest VLAN, encaminhando o usudrio para esta VLAN caso este

DIRETORIA DE GESTAO DE MATERIAIS
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ndo possua suplicante 802.1x ativo, em caso de falha de

autenticagdo e no caso de indisponibilidade do servidor AAA.

11.12. Implementar mdltiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticacGes
devem ser realizadas através de |EEE 802.1x.
11.13. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.

11.14. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.

11.15. A implementagdo de RADIUS e TACACS+ deve estar
disponivel para autenticagcdo de usudrios via Telnet e Console
serial.

11.16. Implementar RADIUS e TACACS+ per-command
authentication.

11.17. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
11.18. Implementar autenticagdo baseada em enderego MAC,
através de RADIUS ou através da base local do switch.

11.19. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

12. CertificagOes
12.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

13. Garantia
13.1. O Switch Acesso devera possuir garantia do fabricante pelo
periodo minimo de 60 (sessenta) meses
13.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia util subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais.

13.3. O Fabricante deverd disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranca
durante todo o periodo de garantia. Entende-se por update,
pequenas atualizagBes e corregdes de seguranga.

13.4. O Fabricante deverad disponibilizar gratuitamente upgrade dos
softwares, firmwares e sistema operacional, durante todo o
periodo de garantia. Entende-se por upgrade, grandes atualizagGes
que podem mudar a versdo do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

13.6. Ainstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras
13.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em horario comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado enderego de e-mail para abertura dos
chamados técnicos.

14. Compatibilidade
14.1. Os componentes do Switch Acessodeverdo ser homologados
pelo fabricante. Ndo sera aceita a adigdo ou subtragdo de qualquer
componente ndo original de fabrica para adequagdo do
equipamento.

14.2. Todos os componentes do Switch Acesso deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forgadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Serd aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

14.3. O Switch Acesso especificado neste item deve ser totalmente
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compativel com a Solugdo de Gerenciamento NetSight do
fabricante Extreme Networks, incluindo todas as funcionalidades
da solugdo de gerenciamento em operagdo na Universidade
Federal de Lavras - UFLA.

14.4. O Switch Acesso deverd suportar empilhamento com os
equipamentos Extreme Networks Summit X460-G2 através das
portas 10 Gigabit Ethernet, ja existentes e em operagdo na
Universidade Federal de Lavras - UFLA.

COTA DE ATE 25% - EXCLUSIVO ME/EPP - SWITCH DE ACESSO
CAMADA? - 24 PORTAS 10/100/1000 TX POE - SIMILAR AO
SUMMIT- X430-24P

1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montdvel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
1.3. Possuir altura maxima de 1U (1.757?).
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detecgdo automdtica de tensdo e frequéncia.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 56
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 41 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de até 16.000 (dezesseis mil)
enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 5 microssegundos.
4. Portas/Interfaces
4.1. Todas as interfaces ofertadas devem ser non-blocking.
4.2. Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente,
com conector RJ-45.

4.3. Possuir 4 (quatro) interfaces Gigabit Ethernet baseadas em
mini-GBIC, devendo um mesmo mini-GBIC-Slot suportar interfaces
1000BASE-T SFP, 1000Base-SX, 1000Base-LX, ndo sendo permitida

a utilizagdo de conversores externos.
4.4. Todas as interfaces Gigabit Ethernet, solicitadas nesta
especificagdo, devem funcionar simultaneamente.

4.5. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 com conector RJ-45 para geréncia out-
of-band do equipamento.

4.7. Detecgdo automdtica MDI/MDIX em todas as portas UTP RJ-45.

4.8. Implementar Power over Ethernet (PoE) segundo o padrdo
IEEE 802.3af em todas as portas 1000Base-T, com no minimo 370W
de poténcia disponivel para dispositivos PoE através de fonte
interna.

4.9. Implementar Power over Ethernet Plus (PoE-Plus) segundo o
padrdo IEEE 802.3at em todas as portas 10/100/1000Base-T, com
no minimo 370W de poténcia disponivel para dispositivos PoE
através de fonte interna.

5. Sistema Operacional
5.1. O equipamento ofertado deve possuir um sistema operacional
modular.

5.2. A Memdria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

5.3. O sistema operacional deve possuir comandos para
visualizagdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memaria por processo.
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5.4. O sistema operacional deve possibilitar a instalagdo de novas
funcionalidades ou protocolos, sem a necessidade de
reinicializagdo do equipamento.

6. Funcionalidades de Camada 2
6.1. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

6.2. Implementar 1500 VLANSs por porta, ativas simultaneamente.
6.3. Devera permitir a criagdo, remogdo, gerenciamento e
distribuigdo de VLANSs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo
MVRP segundo o padrdo IEEE802.1ak.

6.4. Implementar IEEE 802.1ad com a possibilidade de associar
CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou
802.1ad CEP).

6.5. Implementar Private VLANs.

6.6. Implementar VLAN Translation.

6.7. Implementar IEEE 802.1v: VLAN classification by Protocol and
Port.

6.8. Implementar agregacgdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.

6.9. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com, no minimo, 124 grupos, sendo 8 links agregados por
grupo.

6.10. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
6.11. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagées
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

6.12. Implementar funcionalidade vinculada ao Spanning-tree que
evite a eleigdo de outros switches da rede como Root.

6.13. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

7. Gerenciamento/Monitoramento
7.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

7.2. Deve implementar RMON2-probe configuration segundo a RFC
2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma
porta 1000BaseTX.

7.3. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.
7.4. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.

7.5. Implementar IEEE 802.1ag (Connectivity Fault Management).
7.6. Implementar gerenciamento através de SNMPv1 (RFC 1157),
v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).

7.7. Ainterface grafica deve permitir visualizacdo de informagdes
do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
8. Funcionalidades Gerais
8.1. Implementar IGMP v1 e v2 Snooping.

8.2. Implementar MVR (Multicast VLAN Registration).
8.3. Implementar sFlow V5 ou Netflow V5, em hardware. Ndo serdo
aceitas solugdes similares.
8.4. Implementar Port Mirroring e RSPAN (Remote Mirroring).
8.5. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2.
8.6. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).
8.7. Implementar LLDP-MED (Media Endpoint Discovery).
8.8. Implementar upload e download de configuragdo em formato
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ASCIl ou XML, permitindo a edi¢do do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o
equipamento.

8.9. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.

8.10. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP e possibilite ainda a atribui¢do de, no minimo,
default-gateway, servidor DNS e servidor WINS.

8.11. Implementar funcionalidade que permita sua
autoconfiguragdo através dos protocolos DHCP e TFTP, permitindo
o provisionamento em massa com o minimo de intervengdo
humana.

8.12. Suportar mdltiplos servidores Syslog.

8.13. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detec¢do do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
8.14. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do
protocolo LLDP e repasse de configuragdo de VLAN e QoS para o
telefone através do protocolo LLDP-MED.

8.15. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.

8.16. Implementar rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP
origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

8.17. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.

8.18. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.

8.19. Implementar 8 filas de prioridade em hardware por porta.
8.20. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

8.21. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC
origem e destino.

8.22. Implementar classificagdo de trafego para QoS em Layerl-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p
8.23. Implementar SMON de acordo com a RFC 2613.

9. Funcionalidade de Politicas e Seguranga
9.1. Implementar 1000 regras de ACL.

9.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.

9.4. Implementar Policy Based Switching, ou seja, possibilitar que o
trafego classificado por uma ACL seja redirecionado para uma
porta fisica especifica.

9.5. Implementar detecgdo e prote¢do contra-ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dindmica e automdtica de regras para o bloqueio do
trafego suspeito.
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9.6. Implementar limitagdo de niumero de enderecos MAC
aprendidos por uma porta, para uma determinada VLAN.
9.7. Implementar travamento de enderegos MAC, permitindo a
adigdo estatica de enderegos para uma determinada porta ou
utilizando os enderecos existentes na tabela MAC. O acesso de
qualquer outro endereco que ndo esteja previamente autorizado
deve ser negado.

9.8. Implementar login de rede baseado no protocolo IEEE 802.1x,
permitindo que a porta do Switch seja associada a VLAN definida
para o usudrio no Servidor RADIUS.

9.9. Aimplementagdo do IEEE 802.1x deve incluir suporte a Guest
VLAN, encaminhando o usudrio para esta VLAN caso este ndo
possua suplicante 802.1x ativo, em caso de falha de autenticacdo e
no caso de indisponibilidade do servidor AAA.

9.10. Implementar mdltiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticacGes
devem ser realizadas através de |EEE 802.1x.

9.11. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.

9.12. Implementar autenticacdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.

9.13. Aimplementagdo de RADIUS e TACACS+ deve estar disponivel
para autenticagdo de usudrios via Telnet e Console serial.
9.14. Implementar RADIUS e TACACS+ per-command
authentication.

9.15. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
9.16. Implementar autenticagdo baseada em endereco MAC,
através de RADIUS ou através da base local do switch.

9.17. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

10. Certificagbes
10.1. Possuir homologagcdo da ANATEL, de acordo com a Resolugdo
nimero 242.

11. Garantia
11.1. O Switch Acesso devera possuir garantia do fabricante pelo
periodo minimo de 60 (sessenta) meses.

11.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia util subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais.

11.3. O Fabricante devera disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranga
durante todo o periodo de garantia. Entende-se por update,
pequenas atualizagBes e corregdes de seguranga.

11.4. O Fabricante deverad disponibilizar gratuitamente upgrade dos
softwares, firmwares e sistema operacional, durante todo o
periodo de garantia. Entende-se por upgrade, grandes atualizagGes
que podem mudar a versao do software (ex: v10.5 para v11.0).
11.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

11.6. Ainstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras
11.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em hordrio comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado enderego de e-mail para abertura dos
chamados técnicos.

12. Compatibilidade
12.1. Os componentes do Switch Acesso deverdo ser homologados
pelo fabricante. Ndo sera aceita a adigdo ou subtragdo de qualquer
componente ndo original de fabrica para adequagdo do




/ m UNIVERSIDADE FEDERAL DE LAVRAS
preE———— DIRETORIA DE GESTAO DE MATERIAIS

equipamento.

12.2. Todos os componentes do Switch Acesso deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forgadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Sera aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

12.3. O Switch Acesso especificado neste item deve ser totalmente
compativel com a Solugdo de Gerenciamento NetSight, incluindo
todas as funcionalidades da solugdo de gerenciamento em
operagdo na Universidade Federal de Lavras - UFLA.

ITEM DE AMPLA CONCORRENCIA - SWITCH DE ACESSO CAMADA?2 -
24 PORTAS 10/100/1000 TX POE - SIMILAR AO SUMMIT- X430-24P

1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montavel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
1.3. Possuir altura maxima de 1U (1.757?).
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 56
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 41 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de até 16.000 (dezesseis mil)
enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 5 microssegundos.
4. Portas/Interfaces
4.1. Todas as interfaces ofertadas devem ser non-blocking.
4.2. Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente,
com conector RJ-45.

4.3. Possuir 4 (quatro) interfaces Gigabit Ethernet baseadas em
mini-GBIC, devendo um mesmo mini-GBIC-Slot suportar interfaces
1000BASE-T SFP, 1000Base-SX, 1000Base-LX, ndo sendo permitida

a utilizagdo de conversores externos.
4.4. Todas as interfaces Gigabit Ethernet, solicitadas nesta
especificagdo, devem funcionar simultaneamente.

4.5. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 com conector RJ-45 para geréncia out-
of-band do equipamento.

4.7. Detecgdo automatica MDI/MDIX em todas as portas UTP RJ-45.
4.8. Implementar Power over Ethernet (PoE) segundo o padrdo
IEEE 802.3af em todas as portas 1000Base-T, com no minimo 370W
de poténcia disponivel para dispositivos PoE através de fonte
interna.

4.9. Implementar Power over Ethernet Plus (PoE-Plus) segundo o
padrdo IEEE 802.3at em todas as portas 10/100/1000Base-T, com
no minimo 370W de poténcia disponivel para dispositivos PoE
através de fonte interna.

5. Sistema Operacional
5.1. O equipamento ofertado deve possuir um sistema operacional
modular.

5.2. A Memodria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional

simultaneamente, permitindo que seja feito um upgrade de
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Software e a imagem anterior seja mantida.

5.3. O sistema operacional deve possuir comandos para
visualizagdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memdria por processo.

5.4. O sistema operacional deve possibilitar a instalagdo de novas
funcionalidades ou protocolos, sem a necessidade de
reinicializagdo do equipamento.

6. Funcionalidades de Camada 2
6.1. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

6.2. Implementar 1500 VLANs por porta, ativas simultaneamente.
6.3. Devera permitir a criagdo, remogdo, gerenciamento e
distribuigdo de VLANSs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo
MVRP segundo o padrdo IEEE802.1ak.

6.4. Implementar IEEE 802.1ad com a possibilidade de associar
CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou
802.1ad CEP).

6.5. Implementar Private VLANs.

6.6. Implementar VLAN Translation.

6.7. Implementar IEEE 802.1v: VLAN classification by Protocol and
Port.

6.8. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.

6.9. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com, no minimo, 124 grupos, sendo 8 links agregados por
grupo.

6.10. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
6.11. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

6.12. Implementar funcionalidade vinculada ao Spanning-tree que
evite a eleigdo de outros switches da rede como Root.

6.13. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

7. Gerenciamento/Monitoramento
7.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

7.2. Deve implementar RMON2-probe configuration segundo a RFC
2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma
porta 1000BaseTX.

7.3. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.
7.4. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.

7.5. Implementar IEEE 802.1ag (Connectivity Fault Management).
7.6. Implementar gerenciamento através de SNMPv1 (RFC 1157),
v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).

7.7. A interface grafica deve permitir visualizagdo de informagdes
do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
8. Funcionalidades Gerais
8.1. Implementar IGMP v1 e v2 Snooping.

8.2. Implementar MVR (Multicast VLAN Registration).
8.3. Implementar sFlow V5 ou Netflow V5, em hardware. Ndo serdo
aceitas solugdes similares.
8.4. Implementar Port Mirroring e RSPAN (Remote Mirroring).
8.5. Implementar os seguintes protocolos em IPv6: Ping,

DIRETORIA DE GESTAO DE MATERIAIS
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Traceroute, Telnet, SSH-2.
8.6. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).
8.7. Implementar LLDP-MED (Media Endpoint Discovery).

8.8. Implementar upload e download de configuragdo em formato
ASCIl ou XML, permitindo a edi¢do do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o
equipamento.

8.9. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.

8.10. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP e possibilite ainda a atribuicdo de, no minimo,
default-gateway, servidor DNS e servidor WINS.

8.11. Implementar funcionalidade que permita sua
autoconfiguracdo através dos protocolos DHCP e TFTP, permitindo
o provisionamento em massa com o minimo de intervengdo
humana.

8.12. Suportar multiplos servidores Syslog.

8.13. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detec¢do do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
8.14. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detec¢do do aparelho através do
protocolo LLDP e repasse de configuragdo de VLAN e QoS para o
telefone através do protocolo LLDP-MED.

8.15. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.

8.16. Implementar rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configurdvel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP
origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

8.17. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.

8.18. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.

8.19. Implementar 8 filas de prioridade em hardware por porta.
8.20. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

8.21. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, endereco/subrede IP, VLAN e MAC
origem e destino.

8.22. Implementar classificagdo de trafego para QoS em Layerl-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p
8.23. Implementar SMON de acordo com a RFC 2613.

9. Funcionalidade de Politicas e Seguranga
9.1. Implementar 1000 regras de ACL.

9.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANs, com suporte a enderegos IPv6. Devera
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.

9.4. Implementar Policy Based Switching, ou seja, possibilitar que o
trafego classificado por uma ACL seja redirecionado para uma
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porta fisica especifica.

9.5. Implementar detecgdo e protegdo contra-ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dindmica e automatica de regras para o bloqueio do
trafego suspeito.

9.6. Implementar limitagdo de niumero de enderecos MAC
aprendidos por uma porta, para uma determinada VLAN.

9.7. Implementar travamento de enderegos MAC, permitindo a
adicdo estatica de enderegos para uma determinada porta ou
utilizando os enderegos existentes na tabela MAC. O acesso de
qualquer outro enderego que ndo esteja previamente autorizado
deve ser negado.

9.8. Implementar login de rede baseado no protocolo IEEE 802.1x,
permitindo que a porta do Switch seja associada a VLAN definida
para o usudrio no Servidor RADIUS.

9.9. Aimplementagdo do IEEE 802.1x deve incluir suporte a Guest
VLAN, encaminhando o usuario para esta VLAN caso este ndo
possua suplicante 802.1x ativo, em caso de falha de autenticagdo e
no caso de indisponibilidade do servidor AAA.

9.10. Implementar mdltiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticacGes
devem ser realizadas através de IEEE 802.1x.

9.11. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.

9.12. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.

9.13. Aimplementagdo de RADIUS e TACACS+ deve estar disponivel
para autenticagdo de usudrios via Telnet e Console serial.
9.14. Implementar RADIUS e TACACS+ per-command
authentication.

9.15. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
9.16. Implementar autenticagdo baseada em enderego MAC,
através de RADIUS ou através da base local do switch.

9.17. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

10. Certificagbes
10.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

11. Garantia
11.1. O Switch Acesso devera possuir garantia do fabricante pelo
periodo minimo de 60 (sessenta) meses.

11.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia util subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais.

11.3. O Fabricante deverd disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corre¢do de bugs e implementagdes de seguranca
durante todo o periodo de garantia. Entende-se por update,
pequenas atualizagBes e corre¢des de seguranga.

11.4. O Fabricante deverad disponibilizar gratuitamente upgrade dos
softwares, firmwares e sistema operacional, durante todo o
periodo de garantia. Entende-se por upgrade, grandes atualizagGes
que podem mudar a versdo do software (ex: v10.5 para v11.0).
11.5. Fornecer os softwares e suas atualizagBes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

11.6. Ainstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras
11.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em hordrio comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado enderego de e-mail para abertura dos
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chamados técnicos.
12. Compatibilidade
12.1. Os componentes do Switch Acesso deverdo ser homologados
pelo fabricante. Ndo sera aceita a adigdo ou subtragdo de qualquer
componente ndo original de fabrica para adequagdo do
equipamento.

12.2. Todos os componentes do Switch Acesso deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas

adesivas ou quaisquer outros procedimentos ou emprego de

materiais inadequados ou que visem adaptar forgadamente o

equipamento ou suas partes que sejam fisicamente ou logicamente

incompativeis. (Serd aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

12.3. O Switch Acesso especificado neste item deve ser totalmente
compativel com a Solugdo de Gerenciamento NetSight, incluindo
todas as funcionalidades da solugdo de gerenciamento em
operagdo na Universidade Federal de Lavras - UFLA.

COTA DE ATE 25% - EXCLUSIVO ME/EPP SWITCH DE ACESSO
CAMADA?2 - 48 PORTAS 10/100/1000 TX E 02 UPLINKS FLEXIVEIS -
SIMILAR AO SUMMIT-X430

1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montdvel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
1.3. Possuir altura maxima de 1U (1.757?).
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detecgdo automdtica de tensdo e frequéncia.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 104
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 77 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de até 16.000 (dezesseis mil)
enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 5 micro segundos.
4. Portas/Interfaces
4.1. Todas as interfaces ofertadas devem ser non-blocking.
4.2. Possuir 4 (quatro) interfaces Gigabit Ethernet baseadas mini-
GBIC, devendo um mesmo mini-GBIC-Slot suportar interfaces
1000BASE-T SFP, 1000Base-SX, 1000Base-LX e 1000BASE-ZX ndo
sendo permitida a utilizagdo de conversores externos.
4.3. Todas as interfaces Gigabit Ethernet, solicitadas nesta
especificagdo, devem funcionar perfeitamente.
4.4. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.5. Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente,
com conector RJ-45.
4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 com conector RJ-45 para geréncia out-
of-band do equipamento.
4.7. Detecgdo automatica MDI/MDIX em todas as portas UTP RJ-45.
5. Sistema Operacional
5.1. O equipamento ofertado deve possuir um sistema operacional
modular.
5.2. A Memodria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.
6. Funcionalidades de Camada 2
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6.1. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

6.2. Implementar 4094 VLANSs por porta, ativas simultaneamente.
6.3. Implementar Private VLANs.

6.4. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.

6.5. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com, no minimo, 124 grupos, sendo 8 links agregados por
grupo.

6.6. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
6.7. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

6.8. Implementar funcionalidade vinculada ao Spanning-tree que
evite a eleigdo de outros switches da rede como Root.

6.9. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

7. Gerenciamento/Monitoramento
7.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

7.2. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.
7.3. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.

8. Funcionalidades Gerais
8.1. Deve implementar Dual Stack, ou seja IPV6 e IPv4.

8.2. Implementar IGMP v1 e v2 Snooping
8.3. Implementar sFlow V5 ou Netflow V5, em hardware. Ndo serdo
aceitas solugdes similares.

8.4. Implementar Port Mirroring e RSPAN (Remote Mirroring).
8.5. Implementar IPv6 em hardware.

8.6. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2.

8.7. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).

8.8. Implementar LLDP-MED (Media Endpoint Discovery), segundo
ANSI/TIA-1057, Draft 08.

8.9. Implementar upload e download de configuragdo em formato
ASCII ou XML, permitindo a edi¢do do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o
equipamento.

8.10. Suportar transferéncia de arquivos através dos protocolos
TFTP e SCP.

8.11. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.

8.12. Implementar DHCP/Bootp relay.

8.13. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP.

8.14. Implementar funcionalidade que permita sua
autoconfiguragdo através dos protocolos DHCP e TFTP, permitindo
o provisionamento em massa com o minimo de intervengdo
humana.
8.15. Suportar multiplos servidores Syslog.
8.16. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
8.17. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.

8.18. Implementar Rate limiting de entrada em todas as portas. A
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granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte

a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps. A implementagdo de

Rate Limiting deve permitir a classificacdo do trafego utilizando-se

ACLs e parametros, MAC origem e destino (simultaneamente) IP

origem e destino (simultaneamente), portas TCP, portas UDP e

campo 802.1p.

8.19. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps.
8.20. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.

8.21. Implementar 8 filas de prioridade em hardware por porta.
8.22. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

8.23. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, endereco/subrede IP, VLAN e MAC
origem e destino.

8.24. Implementar classificagdo de trafego para QoS em Layerl-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p
9. Funcionalidade de Politicas e Seguranga
9.1. Implementar 1000 regras de ACL.

9.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de

log e incrementar contador.

9.4. Implementar Policy Based Switching, ou seja, possibilitar que o
trafego classificado por uma ACL seja redirecionado para uma
porta fisica especifica.

9.5. Implementar detecgdo e protegdo contra ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dindmica e automatica de regras para o bloqueio do
trafego suspeito.

9.6. Implementar limitagdo de niumero de enderecos MAC
aprendidos por uma porta, para uma determinada VLAN.

9.7. Implementar travamento de enderegos MAC, permitindo a

adigdo estatica de enderegos para uma determinada porta ou

utilizando os enderegos existentes na tabela MAC. O acesso de
qualquer outro endereco que ndo esteja previamente autorizado
deve ser negado.
9.8. Implementar login de rede baseado no protocolo IEEE 802.1x,
permitindo que a porta do Switch seja associada a VLAN definida
para o usuario no Servidor RADIUS.

9.9. Aimplementacdo do IEEE 802.1x deve incluir suporte a Guest
VLAN, encaminhando o usudrio para esta VLAN caso este ndo
possua suplicante 802.1x ativo, em caso de falha de autenticagdo e

no caso de indisponibilidade do servidor AAA.
9.10. Implementar mdltiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticacGes
devem ser realizadas através de |EEE 802.1x.

9.11. Implementar TACACS+ segundo a RFC 1492. Ndo serdo

aceitas solugdes similares.

9.12. Implementar autenticagdo RADIUS com suporte a: RADIUS

Authentication, RADIUS Accounting e RADIUS EAP support for

802.1X .
9.13. Aimplementagdo de RADIUS e TACACS+ deve estar disponivel
para autenticagdo de usudrios via Telnet e Console serial.
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9.14. Implementar RADIUS e TACACS+ per-command
authentication.

9.15. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
9.16. Implementar autenticagdo baseada em endereco MAC,
através de RADIUS ou através da base local do switch.

9.17. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

10. Certificagbes
10.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

11. Garantia
11.1. O Switch Acesso Tipo 2 devera possuir garantia do fabricante
LIFETIME, sendo limitada a 60 (sessenta) meses apos a
descontinuagdo (End-of-Sale) do equipamento.

11.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia util subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais, nas dependéncias da Universidade Federal de Lavras.
11.3. O Fabricante deverad disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranga
durante todo o periodo LIFETIME. Entende-se por update,
pequenas atualiza¢des e corregbes de seguranga (ex: v10.5 para
v10.6).

11.4. O Fabricante devera disponibilizar gratuitamente, pelo
periodo de 36 meses, upgrade dos softwares, firmwares e sistema
operacional. Entende-se por upgrade, grandes atualizagdes que
podem mudar a versdo do software (ex: v10.5 para v11.0).
11.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

11.6. Alinstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras.

11.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em hordrio comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado enderego de e-mail para abertura dos
chamados técnicos.

12. Compatibilidade
12.1. Os componentes do Switch deverdo ser homologados pelo
fabricante. Ndo sera aceita a adi¢do ou subtragdo de qualquer
componente ndo original de fabrica para adequagdo do
equipamento.

12.2. Todos os componentes do Switch deverdo ser compativeis
entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Serd aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

12.3. O Switch especificado neste item deve ser totalmente
compativel com a Solugdo de Gerenciamento NetSight em
operagdo na Universidade Federal de Lavras — UFLA.

ITEM DE AMPLA CONCORRENCIA SWITCH DE ACESSO CAMADA?2 -
48 PORTAS 10/100/1000 TX E 02 UPLINKS FLEXIVEIS - SIMILAR AO
SUMMIT-X430

1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montavel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
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1.2. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
1.3. Possuir altura maxima de 1U (1.757?).
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 104
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 77 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de até 16.000 (dezesseis mil)
enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 5 micro segundos.
4. Portas/Interfaces
4.1. Todas as interfaces ofertadas devem ser non-blocking.
4.2. Possuir 4 (quatro) interfaces Gigabit Ethernet baseadas mini-
GBIC, devendo um mesmo mini-GBIC-Slot suportar interfaces
1000BASE-T SFP, 1000Base-SX, 1000Base-LX e 1000BASE-ZX ndo
sendo permitida a utilizagdo de conversores externos.
4.3. Todas as interfaces Gigabit Ethernet, solicitadas nesta
especificagdo, devem funcionar perfeitamente.

4.4. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.5. Possuir 48 portas 10/100/1000BASE-T ativas simultaneamente,
com conector RJ-45.

4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 com conector RJ-45 para geréncia out-
of-band do equipamento.

4.7. Detecgdo automatica MDI/MDIX em todas as portas UTP RJ-45.
5. Sistema Operacional
5.1. O equipamento ofertado deve possuir um sistema operacional
modular.

5.2. A Memdria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

6. Funcionalidades de Camada 2
6.1. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

6.2. Implementar 4094 VLANSs por porta, ativas simultaneamente.
6.3. Implementar Private VLANSs.

6.4. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.

6.5. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com, no minimo, 124 grupos, sendo 8 links agregados por
grupo.

6.6. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.

6.7. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

6.8. Implementar funcionalidade vinculada ao Spanning-tree que
evite a elei¢do de outros switches da rede como Root.

6.9. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

7. Gerenciamento/Monitoramento
7.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

7.2. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.

7.3. Implementar protocolo de monitoramento de status de
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comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.
8. Funcionalidades Gerais
8.1. Deve implementar Dual Stack, ou seja IPV6 e IPv4.
8.2. Implementar IGMP v1 e v2 Snooping
8.3. Implementar sFlow V5 ou Netflow V5, em hardware. Ndo serdo
aceitas solugdes similares.
8.4. Implementar Port Mirroring e RSPAN (Remote Mirroring).
8.5. Implementar IPv6 em hardware.
8.6. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2.
8.7. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).
8.8. Implementar LLDP-MED (Media Endpoint Discovery), segundo
ANSI/TIA-1057, Draft 08.

8.9. Implementar upload e download de configuragdo em formato
ASCII ou XML, permitindo a edi¢do do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o
equipamento.

8.10. Suportar transferéncia de arquivos através dos protocolos
TFTP e SCP.

8.11. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.

8.12. Implementar DHCP/Bootp relay.

8.13. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP.

8.14. Implementar funcionalidade que permita sua
autoconfiguracdo através dos protocolos DHCP e TFTP, permitindo
o provisionamento em massa com o minimo de intervengdo
humana.

8.15. Suportar mdltiplos servidores Syslog.

8.16. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
8.17. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.

8.18. Implementar Rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP
origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

8.19. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte

a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.
8.20. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.
8.21. Implementar 8 filas de prioridade em hardware por porta.
8.22. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

8.23. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC
origem e destino.

8.24. Implementar classificagdo de trafego para QoS em Layerl-4

(Policy-Based Mapping) baseado em MAC origem e destino, IP

origem e destino, TCP/UDP port, Diffserv, 802.1p
9. Funcionalidade de Politicas e Seguranga
9.1. Implementar 1000 regras de ACL.
9.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
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campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

9.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de analise, criar entrada de
log e incrementar contador.

9.4. Implementar Policy Based Switching, ou seja, possibilitar que o

trafego classificado por uma ACL seja redirecionado para uma
porta fisica especifica.

9.5. Implementar detecgdo e protegdo contra ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dinamica e automatica de regras para o bloqueio do
trafego suspeito.

9.6. Implementar limitagdo de numero de enderegos MAC
aprendidos por uma porta, para uma determinada VLAN.

9.7. Implementar travamento de enderegos MAC, permitindo a
adigdo estatica de enderegos para uma determinada porta ou
utilizando os enderegos existentes na tabela MAC. O acesso de
qualquer outro enderego que ndo esteja previamente autorizado
deve ser negado.

9.8. Implementar login de rede baseado no protocolo IEEE 802.1x,
permitindo que a porta do Switch seja associada a VLAN definida
para o usuario no Servidor RADIUS.

9.9. Aimplementacdo do IEEE 802.1x deve incluir suporte a Guest
VLAN, encaminhando o usudrio para esta VLAN caso este ndo
possua suplicante 802.1x ativo, em caso de falha de autenticagdo e
no caso de indisponibilidade do servidor AAA.

9.10. Implementar multiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticagdes
devem ser realizadas através de |EEE 802.1x.

9.11. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.

9.12. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X .

9.13. Aimplementagdo de RADIUS e TACACS+ deve estar disponivel
para autenticagdo de usuarios via Telnet e Console serial.
9.14. Implementar RADIUS e TACACS+ per-command
authentication.

9.15. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
9.16. Implementar autenticagdo baseada em endereco MAC,
através de RADIUS ou através da base local do switch.

9.17. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

10. CertificagOes
10.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

11. Garantia
11.1. O Switch Acesso Tipo 2 devera possuir garantia do fabricante
LIFETIME, sendo limitada a 60 (sessenta) meses apds a
descontinuagdo (End-of-Sale) do equipamento.

11.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia Gtil subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais, nas dependéncias da Universidade Federal de Lavras.
11.3. O Fabricante devera disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranca
durante todo o periodo LIFETIME. Entende-se por update,
pequenas atualizagdes e corregdes de seguranca (ex: v10.5 para
v10.6).

11.4. O Fabricante devera disponibilizar gratuitamente, pelo
periodo de 36 meses, upgrade dos softwares, firmwares e sistema
operacional. Entende-se por upgrade, grandes atualizagdes que
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podem mudar a versdo do software (ex: v10.5 para v11.0).

11.5. Fornecer os softwares e suas atualizagBes, firmwares, sistema
operacional através de meio eletrénico ou magnético sem 6nus
adicionais.

11.6. Ainstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras.

11.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em horario comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado enderego de e-mail para abertura dos
chamados técnicos.

12. Compatibilidade
12.1. Os componentes do Switch deverdo ser homologados pelo
fabricante. Ndo sera aceita a adi¢do ou subtragdo de qualquer
componente ndo original de fabrica para adequagdo do
equipamento.

12.2. Todos os componentes do Switch deverdo ser compativeis
entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forgadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Serd aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

12.3. O Switch especificado neste item deve ser totalmente
compativel com a Solugdo de Gerenciamento NetSight em
operagdo na Universidade Federal de Lavras — UFLA.

COTA DE ATE 25% - EXCLUSIVO ME/EPP SWITCH DE DISTRIBUICAO
CAMADAS3 - 24 PORTAS 1000BASE-X SFP / 4 PORTAS 10GB + 2
PORTAS 40GB - SIMILAR AO SUMMIT-X460 G2 4X10G 2X40GB

1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montavel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir ventilagdo ?front-to-back?, ou seja, a saida de ar
quente deve acontecer pela traseira do equipamento.
1.3. Possuir bandeja de ventiladores substituivel em campo (field
replaceable).
1.4. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detecgdo automdtica de tensdo e frequéncia,
hot-swappable.
2.2. Suportar fonte de alimentagdo AC redundante interna, hot-
swappable.
2.3. Suportar fonte de alimentagdo DC interna.
2.4. Possibilitar que o equipamento funcione com uma fonte AC e
uma fonte DC instaladas simultaneamente.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 296
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 220 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de até 96.000 (noventa e seis
mil) enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 4 micro segundos.
4. Portas/Interfaces
4.1. Implementar interfaces Gigabit Ethernet (IEEE 802.3z,
1000BASE-X) e 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X).
4.2. Possuir 24 portas 1000BASE-X (sendo 4 portas combo),

UN
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baseadas em mini-GBIC, devendo um mesmo mini GBIC-Slot
suportar interfaces 100BASE-FX, 1000Base-SX, 1000Base-LX (10KM)
e ZX (70Km), ndo sendo permitida a utilizagdo de conversores
externos.
4.3. Possuir 8 (sendo 4 portas combo) portas 10/100/1000BASE-T
com conector RJ-45.
4.4. Possuir 4 portas 10GBASE-X ativas simultaneamente, baseadas
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit
Ethernet 10GBASE-SR e 10GBASE-LR. Essas interfaces deverdo
suportar a utilizagdo de mini-GBICs (SFPs) Gigabit Ethernet
1000Base-SX e 1000Base-LX (10KM). N3o é permitida a utilizagdo
de conversores externos.
4.5. Suportar no minimo 2 portas 10GBASE-X, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet
10GBASE-SR e 10GBASE-LR. N&o é permitida a utilizagdo de
conversores externos.
4.6. Possuir no minimo 2 portas 40GBASE-X, baseadas em QSFP+,
devendo um mesmo slot suportar interfaces 40 Gigabit Ethernet
40GBASE-SR4 e 40GBASE-LR4, ndo sendo permitida a utilizagdo de
conversores externos.
4.7. Deve suportar o uso simultaneo de todas as portas Gigabit
ethernet solicitadas neste edital, em conjunto com 6 portas 10
Gigabit Ethernet ou 4 portas 10 Gigabit Ethernet e 2 portas 40
Gigabit Ethernet.

4.8. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.9. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 com conector RJ-45 para geréncia out
of-band do equipamento.

5. Empilhamento
5.1. Suportar empilhamento de até oito equipamentos e geréncia

através de um unico enderego IP.

5.2. Deve suportar empilhamento através de portas 10 Gigabit
Ethernet e 40 Gigabit Ethernet padrdo, permitindo o
empilhamento de equipamentos que estejam em locais distintos

com no minimo 10 km, conectados através de fibra dptica.
5.3. 0 empilhamento deve suportar arquitetura de anel para

prover resiliéncia.
5.4. 0 empilhamento deve ter capacidade de path fast recover, ou
seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo méaximo de 50ms.

5.5. O empilhamento deve permitir a criagdo de grupos de links
agregados entre diferentes membros da pilha, segundo 802.3ad.
Caso seja ofertado um equipamento do tipo chassi modular, deve

permitir a criagdo de grupos de links agregados entre diferentes

mddulos do chassi, segundo 802.3ad.

5.6. O empilhamento deve suportar espelhamento de trafego entre
diferentes unidades da pilha.
5.7. Deve ser possivel mesclar em uma mesma pilha equipamentos
que possuam portas de acesso 10/100, equipamentos que

implementem PoE e equipamentos que adicionem no minimo 48

portas 10G.
6. Sistema Operacional
6.1. O equipamento ofertado deve possuir um sistema operacional
modular.

6.2. A Memdria Flash instalada deve ser suficiente para comportar

no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.
6.3. O sistema operacional deve possuir comandos para
visualizagdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memdria por processo.
6.4. O sistema operacional deve possibilitar a instalagdo de novas
funcionalidades ou protocolos, sem a necessidade de
reinicializagdo do equipamento.
7. Funcionalidades de Camada 3
7.1. Deve suportar o armazenamento de até 12.000 (doze mil)
rotas IPv4.
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7.2. Deve suportar o armazenamento de até 6.000 (seis mil) rotas
IPv6.
7.3. Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com
suporte as seguintes funcionalidades/RFCs:
7.3.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host
Requirements
7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification
7.3.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)
7.3.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host
Requirements
7.3.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for
the IPv6 Specification
7.3.6. RFC 2464, Transmission of IPv6 Packets over Ethernet
Networks
7.3.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions
7.3.8. RFC 2466, MIB for ICMPv6
7.3.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing
Architecture
7.3.10. RFC 3587, Global Unicast Address Format
7.4. Implementar roteamento estatico com suporte a, no minimo,
1000 rotas.

7.5. Implementar, no minimo, 2048 interfaces IP (v4 ou v6).
7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP
v3 (RFC 3376).

7.7. Implementar MVR (Multicast VLAN Registration).

7.8. Implementar os protocolos de roteamento IP: RFC 1058 ? RIP
vl e RFC 2453 ? RIP v2.

7.9. Implementar RIPng, RFC 2080.

7.10. Implementar o protocolo de roteamento OSPF v2, incluindo
autenticagao MD5.

7.11. Aimplementagdo de OSPF e rotas estaticas deve incluir ECMP
(Equal Cost Multi Path).

7.12. Implementar PIM Snooping.

7.13. Implementar protocolo de multicast PIM-SM.

7.14. Implementar PIM-SSM.

7.15. Implementar VRRPv3 (RFC 5798) ou similar.

7.16. Implementar MLD Snooping vl e v2.

8. Funcionalidades de Camada 2
8.1. Implementar Proxy-ARP (RFC 1027).

8.2. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

8.3. Implementar IEEE 802.1ad com a possibilidade de associar
CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou
802.1ad CEP).

8.4. Implementar Port Isolation ou funcionalidade que permita
isolamento de portas especificas do switch. As portas isoladas ndo
devem se comunicar entre si, porém podem se comunicar com
qualquer outra porta no equipamento que ndo esteja isolada.
8.5. Implementar 4000 VLANS por porta, ativas simultaneamente,
através do protocolo 802.1Q.

8.6. Devera permitir a criagdo, remogdo, gerenciamento e
distribuigdo de VLANs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo
MVRP segundo o padrdo IEEE802.1ak.

8.7. Implementar Private VLANSs.

8.8. Suportar VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANSs.

8.9. Implementar VLAN Translation.

8.10. Implementar IEEE 802.1v: VLAN classification by Protocol and

Port.

8.11. Implementar agregagdo de links conforme padrdo IEEE

802.3ad com suporte a LACP.

8.12. Implementar agregacao de links conforme padrao IEEE

802.3ad com, no minimo, 128 grupos, sendo 32 links agregados por

grupo.
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8.13. Em conjunto com outro equipamento de mesmo modelo,
deverd permitir que um switch conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com os mesmos,
de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link
légico entre as camadas deve eliminar convergéncia do Spanning
Tree, possibilitando o trafego simultaneo por mais de uma
conexdo.
8.14. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
8.15. Implementar a configuragdo de Multiple Spanning Tree
Protocol, com suporte a, pelo menos, 32 dominios.

8.16. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.
8.17. Implementar funcionalidade vinculada ao Spanning-tree que
evite a elei¢do de outros switches da rede como Root.
8.18. Implementar funcionalidade vinculada ao Spanning-tree que

permita desabilitar uma porta de acesso assim que a mesma

receba uma BPDU.
9. Gerenciamento/Monitoramento
9.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

9.2. Deve implementar RMON2-probe configuration segundo a RFC
2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma
porta 1000BaseTX.

9.3. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.
9.4. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.

9.5. Implementar IEEE 802.1ag (Connectivity Fault Management).
9.6. Implementar gerenciamento através de SNMPv1 (RFC 1157),

v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).
9.7. Ainterface grafica deve permitir visualizacdo de informagdes
do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
10. Funcionalidades Gerais
10.1. Implementar Port Mirroring e RSPAN (Remote Mirroring).
10.2. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS.
10.3. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).

10.4. Implementar LLDP-MED (Media Endpoint Discovery).
10.5. Implementar upload e download de configuragdo em formato
ASCIl ou XML, permitindo a edi¢do do arquivo de configuragdo e,

posteriormente, o download do arquivo editado para o

equipamento.
10.6. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.
10.7. Implementar DHCP/Bootp relay configurdvel por VLAN para
IPv4 e IPv6.
10.8. Implementar servidor DHCP interno que permita a
configuracdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP e possibilite ainda a atribui¢do de, no minimo,
default-gateway, servidor DNS e servidor WINS.

10.9. Implementar funcionalidade que permita sua auto-
configuragdo através dos protocolos DHCP e TFTP, permitindo o
provisionamento em massa com o minimo de intervengdo humana.
10.10. Suportar multiplos servidores Syslog.
10.11. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detec¢do do aparelho através do
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protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
10.12. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do

protocolo LLDP e repasse de configuragdo de VLAN e QoS para o

telefone através do protocolo LLDP-MED.

10.13. Implementar ajuste de clock do equipamento utilizando NTP

com autenticagdo MD5 ou SNTP.

10.14. Implementar rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para

portas de até 1Gbps. Caso o equipamento ofertado possua suporte

a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps. A implementagdo de

Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP

origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.

10.15. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve

ser configuravel em intervalos de 1Mbps.
10.16. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.

10.17. Implementar 8 filas de prioridade em hardware por porta.
10.18. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

10.19. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC
origem e destino.

10.20. Implementar classificagdo de trafego para QoS em Layerl-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p.

10.21. Implementar os algoritmos de gerenciamento de filas WRR
(Weighted Round Robin) e SP (Strict Priority).

10.22. Implementar SMON de acordo com a RFC 2613.

11. Funcionalidade de Politicas e Seguranca
11.1. Implementar regras de ACL de entrada (inbound ACLs) e de
saida (outbound ACLs) em hardware.

11.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

11.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.

11.4. Implementar Policy Based Routing.

11.5. Implementar Policy Based Switching, ou seja, possibilitar que

o trafego classificado por uma ACL seja redirecionado para uma

porta fisica especifica.
11.6. Implementar Gratuitous ARP Protection.

11.7. Implementar detecgdo e protegdo contra ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da

criagdo dindmica e automdtica de regras para o bloqueio do
trafego suspeito
11.8. Implementar limitagdo de nimero de enderegos MAC
aprendidos por uma porta, para uma determinada VLAN.

11.9. Implementar travamento de enderecos MAC, permitindo a
adicdo estatica de enderecos para uma determinada porta ou
utilizando os enderecgos existentes na tabela MAC. O acesso de

qualquer outro enderego que ndo esteja previamente autorizado

deve ser negado.
11.10. Implementar login de rede baseado no protocolo IEEE
802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usuario no Servidor RADIUS.
11.11. Aimplementagdo do IEEE 802.1x deve incluir suporte a
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Guest VLAN, encaminhando o usudrio para esta VLAN caso este
ndo possua suplicante 802.1x ativo, em caso de falha de
autenticagdo e no caso de indisponibilidade do servidor AAA.
11.12. Implementar mdltiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticacGes
devem ser realizadas através de |EEE 802.1x.

11.13. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.

11.14. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.

11.15. Aimplementagdo de RADIUS e TACACS+ deve estar
disponivel para autenticagdo de usudrios via Telnet e Console
serial.

11.16. Implementar RADIUS e TACACS+ per-command
authentication.

11.17. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
11.18. Implementar autenticagdo baseada em enderego MAC,
através de RADIUS ou através da base local do switch.
11.19. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

12. CertificagOes
12.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

13. Garantia
13.1. O Switch Distribui¢do devera possuir garantia do fabricante
pelo periodo minimo de 60 (sessenta) meses
13.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia Gtil subsequente a abertura do
chamado e comprovagado do defeito, sem quaisquer custos
adicionais.

13.3. O Fabricante deverd disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranca
durante todo o periodo de garantia. Entende-se por update,
pequenas atualizagdes e corregdes de seguranca.

13.4. O Fabricante deverad disponibilizar gratuitamente upgrade dos
softwares, firmwares e sistema operacional, durante todo o
periodo de garantia. Entende-se por upgrade, grandes atualizagdes
que podem mudar a versdo do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

13.6. Alinstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras
13.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em horario comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado endere¢o de e-mail para abertura dos
chamados técnicos.

14. Compatibilidade
14.1. Os componentes do Switch Distribui¢do deverdo ser
homologados pelo fabricante. Ndo sera aceita a adi¢do ou
subtragdo de qualquer componente ndo original de fabrica para
adequacgdo do equipamento.

14.2. Todos os componentes do Switch Distribuigcdo deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Sera aceito o regime de OEM desde que
comprovado pelo préprio fabricante).
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14.3. O Switch Distribuigcdo especificado neste item deve ser
totalmente compativel com a Solugdo de Gerenciamento NetSight
do fabricante Extreme Networks, incluindo todas as
funcionalidades da solugdo de gerenciamento em operagdo na
Universidade Federal de Lavras - UFLA.
14.4. O Switch Distribui¢do deverd suportar empilhamento com os
equipamentos Extreme Networks Summit X460-G2 através das
portas 10 Gigabit Ethernet, ja existentes e em operagdo na
Universidade Federal de Lavras - UFLA.

ITEM DE AMPLA CONCORRENCIA - SWITCH DE DISTRIBUIGAO
CAMADAS3 - 24 PORTAS 1000BASE-X SFP / 4 PORTAS 10GB + 2
PORTAS 40GB - SIMILAR AO SUMMIT-X460 G2 4X10G 2X40GB

1. Gabinete/Chassis
1.1. Asolugdo deve ser composta de um Unico equipamento,
montdvel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir ventilagdo ?front-to-back?, ou seja, a saida de ar
quente deve acontecer pela traseira do equipamento.
1.3. Possuir bandeja de ventiladores substituivel em campo (field
replaceable).
1.4. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
2. Fontes de alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detecgdo automatica de tensdo e frequéncia,
hot-swappable.
2.2. Suportar fonte de alimentagdo AC redundante interna, hot-
swappable.
2.3. Suportar fonte de alimentagdo DC interna.

2.4. Possibilitar que o equipamento funcione com uma fonte AC e
uma fonte DC instaladas simultaneamente.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 296
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
8 minimo 220 Mpps utilizando pacotles de 64 bytes. ‘ UN 18 RS 32.466,67 | RS 584.400,06

3.3. Deve suportar o armazenamento de até 96.000 (noventa e seis
mil) enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 4 micro segundos.
4. Portas/Interfaces

4.1. Implementar interfaces Gigabit Ethernet (IEEE 802.3z,
1000BASE-X) e 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X).

4.2. Possuir 24 portas 1000BASE-X (sendo 4 portas combo),
baseadas em mini-GBIC, devendo um mesmo mini GBIC-Slot
suportar interfaces 100BASE-FX, 1000Base-SX, 1000Base-LX (10KM)
e ZX (70Km), ndo sendo permitida a utilizagdo de conversores

externos.
4.3. Possuir 8 (sendo 4 portas combo) portas 10/100/1000BASE-T
com conector RJ-45.
4.4. Possuir 4 portas 10GBASE-X ativas simultaneamente, baseadas
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit
Ethernet 10GBASE-SR e 10GBASE-LR. Essas interfaces deverdo
suportar a utilizagdo de mini-GBICs (SFPs) Gigabit Ethernet
1000Base-SX e 1000Base-LX (10KM). N3o é permitida a utilizagdo
de conversores externos.
4.5. Suportar no minimo 2 portas 10GBASE-X, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet
10GBASE-SR e 10GBASE-LR. Ndo é permitida a utilizagdo de
conversores externos.

4.6. Possuir no minimo 2 portas 40GBASE-X, baseadas em QSFP+,
devendo um mesmo slot suportar interfaces 40 Gigabit Ethernet
40GBASE-SR4 e 40GBASE-LR4, ndo sendo permitida a utilizagdo de
conversores externos.
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4.7. Deve suportar o uso simultaneo de todas as portas Gigabit

ethernet solicitadas neste edital, em conjunto com 6 portas 10

Gigabit Ethernet ou 4 portas 10 Gigabit Ethernet e 2 portas 40
Gigabit Ethernet.

4.8. Possuir porta de console com conector RJ-45 ou DB9 macho.

4.9. O equipamento deve possuir além das portas acima citadas

uma porta adicional 10/100 com conector RJ-45 para geréncia out-

5.1. Suportar empilhamento de até oito equipamentos e geréncia

of-band do equipamento.
5. Empilhamento

através de um Unico enderego IP.

5.2. Deve suportar empilhamento através de portas 10 Gigabit
Ethernet e 40 Gigabit Ethernet padrdo, permitindo o
empilhamento de equipamentos que estejam em locais distintos
com no minimo 10 km, conectados através de fibra dptica.
5.3. 0 empilhamento deve suportar arquitetura de anel para

5.4. 0 empilhamento deve ter capacidade de path fast recover, ou
seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo maximo de 50ms.
5.5. O empilhamento deve permitir a criagdo de grupos de links
agregados entre diferentes membros da pilha, segundo 802.3ad.
Caso seja ofertado um equipamento do tipo chassi modular, deve
permitir a criagdo de grupos de links agregados entre diferentes

mddulos do chassi, segundo 802.3ad.
5.6. 0 empilhamento deve suportar espelhamento de trafego entre

prover resiliéncia.

diferentes unidades da pilha.
5.7. Deve ser possivel mesclar em uma mesma pilha equipamentos
que possuam portas de acesso 10/100, equipamentos que
implementem PoE e equipamentos que adicionem no minimo 48
portas 10G.
6. Sistema Operacional
6.1. O equipamento ofertado deve possuir um sistema operacional
modular.
6.2. A Memdria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.
6.3. O sistema operacional deve possuir comandos para
visualizagdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memaria por processo.
6.4. O sistema operacional deve possibilitar a instalagdo de novas
funcionalidades ou protocolos, sem a necessidade de
reinicializagdo do equipamento.
7. Funcionalidades de Camada 3
7.1. Deve suportar o armazenamento de até 12.000 (doze mil)
rotas IPv4.
7.2. Deve suportar o armazenamento de até 6.000 (seis mil) rotas
IPv6.
7.3. Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com
suporte as seguintes funcionalidades/RFCs:
7.3.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host
Requirements
7.3.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification
7.3.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)
7.3.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host
Requirements
7.3.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for
the IPv6 Specification
7.3.6. RFC 2464, Transmission of IPv6 Packets over Ethernet
Networks
7.3.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions
7.3.8. RFC 2466, MIB for ICMPv6
7.3.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing
Architecture
7.3.10. RFC 3587, Global Unicast Address Format
7.4. Implementar roteamento estatico com suporte a, no minimo,
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1000 rotas.

7.5. Implementar, no minimo, 2048 interfaces IP (v4 ou v6).
7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP
v3 (RFC 3376).

7.7. Implementar MVR (Multicast VLAN Registration).

7.8. Implementar os protocolos de roteamento IP: RFC 1058 ? RIP
vl e RFC 2453 ? RIP v2.

7.9. Implementar RIPng, RFC 2080.

7.10. Implementar o protocolo de roteamento OSPF v2, incluindo
autenticagdo MD5.

7.11. Aimplementagdo de OSPF e rotas estaticas deve incluir ECMP
(Equal Cost Multi Path).

7.12. Implementar PIM Snooping.

7.13. Implementar protocolo de multicast PIM-SM.

7.14. Implementar PIM-SSM.

7.15. Implementar VRRPv3 (RFC 5798) ou similar.

7.16. Implementar MLD Snooping vl e v2.

8. Funcionalidades de Camada 2
8.1. Implementar Proxy-ARP (RFC 1027).

8.2. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

8.3. Implementar IEEE 802.1ad com a possibilidade de associar
CVIDs especificos para diferentes SVIDs (selective Q-in-Q ou
802.1ad CEP).

8.4. Implementar Port Isolation ou funcionalidade que permita
isolamento de portas especificas do switch. As portas isoladas ndo
devem se comunicar entre si, porém podem se comunicar com
qualquer outra porta no equipamento que ndo esteja isolada.
8.5. Implementar 4000 VLANSs por porta, ativas simultaneamente,
através do protocolo 802.1Q.

8.6. Devera permitir a criagdo, remogdo, gerenciamento e
distribuicdo de VLANs de forma dindmica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo
MVRP segundo o padrdo IEEE802.1ak.

8.7. Implementar Private VLANSs.

8.8. Suportar VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANSs.

8.9. Implementar VLAN Translation.

8.10. Implementar IEEE 802.1v: VLAN classification by Protocol and
Port.

8.11. Implementar agregacao de links conforme padrao IEEE
802.3ad com suporte a LACP.

8.12. Implementar agregacao de links conforme padrao IEEE
802.3ad com, no minimo, 128 grupos, sendo 32 links agregados por
grupo.

8.13. Em conjunto com outro equipamento de mesmo modelo,
devera permitir que um switch conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com os mesmos,
de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link
légico entre as camadas deve eliminar convergéncia do Spanning
Tree, possibilitando o trafego simultdneo por mais de uma
conexao.

8.14. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
8.15. Implementar a configuracdo de Multiple Spanning Tree
Protocol, com suporte a, pelo menos, 32 dominios.

8.16. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagées
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

8.17. Implementar funcionalidade vinculada ao Spanning-tree que
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evite a elei¢do de outros switches da rede como Root.
8.18. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.
9. Gerenciamento/Monitoramento
9.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.
9.2. Deve implementar RMON2-probe configuration segundo a RFC
2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma
porta 1000BaseTX.
9.3. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.
9.4. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.
9.5. Implementar IEEE 802.1ag (Connectivity Fault Management).
9.6. Implementar gerenciamento através de SNMPv1 (RFC 1157),
v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).
9.7. Ainterface grafica deve permitir visualizacdo de informagdes
do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
10. Funcionalidades Gerais
10.1. Implementar Port Mirroring e RSPAN (Remote Mirroring).
10.2. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2 SNMP, SNTP e DNS.
10.3. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).

10.4. Implementar LLDP-MED (Media Endpoint Discovery).
10.5. Implementar upload e download de configuragdo em formato
ASCIl ou XML, permitindo a edi¢do do arquivo de configuragdo e,

posteriormente, o download do arquivo editado para o
equipamento.

10.6. Implementar a atualizagdo de imagens de software e

configuragdo através de um servidor TFTP.
10.7. Implementar DHCP/Bootp relay configurdvel por VLAN para
IPv4 e IPv6.

10.8. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP e possibilite ainda a atribuicdo de, no minimo,
default-gateway, servidor DNS e servidor WINS.

10.9. Implementar funcionalidade que permita sua auto-
configuragdo através dos protocolos DHCP e TFTP, permitindo o
provisionamento em massa com o minimo de intervengdo humana.

10.10. Suportar multiplos servidores Syslog.

10.11. Implementar a configuragdo de telefones IP de forma

automatica, permitindo a detecgdo do aparelho através do

protocolo LLDP e a configuragdo de VLAN e QoS para a porta.

10.12. Implementar a configuragdo de telefones IP de forma

automatica, permitindo a detecgdo do aparelho através do

protocolo LLDP e repasse de configuragdo de VLAN e QoS para o

telefone através do protocolo LLDP-MED.

10.13. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.

10.14. Implementar rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configurdvel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se

ACLs e parametros, MAC origem e destino (simultaneamente) IP

origem e destino (simultaneamente), portas TCP, portas UDP e

campo 802.1p.

10.15. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve

DIRETORIA DE GESTAO DE MATERIAIS
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ser configuravel em intervalos de 1Mbps.

10.16. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.
10.17. Implementar 8 filas de prioridade em hardware por porta.
10.18. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

10.19. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC

origem e destino.
10.20. Implementar classificagdo de trafego para QoS em Layer1-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p.
10.21. Implementar os algoritmos de gerenciamento de filas WRR
(Weighted Round Robin) e SP (Strict Priority).
10.22. Implementar SMON de acordo com a RFC 2613.
11. Funcionalidade de Politicas e Seguranca
11.1. Implementar regras de ACL de entrada (inbound ACLs) e de
saida (outbound ACLs) em hardware.
11.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.
11.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.
11.4. Implementar Policy Based Routing.

11.5. Implementar Policy Based Switching, ou seja, possibilitar que
o trafego classificado por uma ACL seja redirecionado para uma
porta fisica especifica.

11.6. Implementar Gratuitous ARP Protection.
11.7. Implementar detecgdo e protegdo contra ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dinamica e automatica de regras para o bloqueio do
trafego suspeito
11.8. Implementar limitagdo de niumero de enderecos MAC
aprendidos por uma porta, para uma determinada VLAN.
11.9. Implementar travamento de enderegos MAC, permitindo a
adicdo estatica de enderecos para uma determinada porta ou
utilizando os enderegos existentes na tabela MAC. O acesso de
qualquer outro enderego que ndo esteja previamente autorizado
deve ser negado.

11.10. Implementar login de rede baseado no protocolo IEEE
802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usuario no Servidor RADIUS.

11.11. Aimplementagdo do IEEE 802.1x deve incluir suporte a
Guest VLAN, encaminhando o usudrio para esta VLAN caso este
ndo possua suplicante 802.1x ativo, em caso de falha de
autenticagdo e no caso de indisponibilidade do servidor AAA.

11.12. Implementar multiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticacGes
devem ser realizadas através de IEEE 802.1x.
11.13. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.
11.14. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.
11.15. A implementagdo de RADIUS e TACACS+ deve estar
disponivel para autenticagdo de usudrios via Telnet e Console
serial.
11.16. Implementar RADIUS e TACACS+ per-command
authentication.
11.17. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
11.18. Implementar autenticagdo baseada em endereco MAC,
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através de RADIUS ou através da base local do switch.
11.19. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).
12. CertificagOes
12.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.
13. Garantia
13.1. O Switch Distribui¢do devera possuir garantia do fabricante
pelo periodo minimo de 60 (sessenta) meses
13.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia util subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais.

13.3. O Fabricante deverd disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corre¢do de bugs e implementagdes de seguranca
durante todo o periodo de garantia. Entende-se por update,
pequenas atualizagGes e corregdes de seguranca.

13.4. O Fabricante devera disponibilizar gratuitamente upgrade dos
softwares, firmwares e sistema operacional, durante todo o
periodo de garantia. Entende-se por upgrade, grandes atualizagdes
que podem mudar a versdo do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

13.6. Alinstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras
13.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em horario comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado endere¢o de e-mail para abertura dos
chamados técnicos.

14. Compatibilidade
14.1. Os componentes do Switch Distribuicdo deverdo ser
homologados pelo fabricante. Ndo sera aceita a adi¢do ou
subtracdo de qualquer componente nao original de fabrica para
adequacgdo do equipamento.

14.2. Todos os componentes do Switch Distribuigdo deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furages, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Sera aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

14.3. O Switch Distribuicdo especificado neste item deve ser
totalmente compativel com a Solugdo de Gerenciamento NetSight
do fabricante Extreme Networks, incluindo todas as
funcionalidades da solugdo de gerenciamento em operagdo na
Universidade Federal de Lavras - UFLA.

14.4. O Switch Distribui¢do deverd suportar empilhamento com os
equipamentos Extreme Networks Summit X460-G2 através das
portas 10 Gigabit Ethernet, ja existentes e em operagdo na
Universidade Federal de Lavras - UFLA.

ITEM DE AMPLA CONCORRENCIA - SWITCH DE DISTRIBUIGAO
CAMADAS3 - 48 PORTAS 10GB E 2 PORTAS 40GB TX - SIMILAR AO
SUMMIT-X 670

RS
UN 15 RS 91.866,67
1. Gabinete/Chassis $ 1.378.000,05

1.1. A solugdo deve ser composta de um Unico equipamento,
montdvel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.

1.2. Possuir ventilagdo ?front-to-back?, ou seja, a saida de ar




/ m UNIVERSIDADE FEDERAL DE LAVRAS
preE———— DIRETORIA DE GESTAO DE MATERIAIS

quente deve acontecer pela traseira do equipamento.
1.3. Possuir bandeja de ventiladores substituivel em campo (field
replaceable).
1.4. Possuir leds indicativos de funcionamento da fonte de
alimentacdo, ventiladores e status das portas.
2. Fonte de Alimentagdo
2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-
240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia,
hot-swappable.
2.2. Possuir fonte de alimentagdo AC redundante interna, hot-
swappable.
2.3. Suportar fonte de alimentagdo DC interna.
2.4. Possibilitar que o equipamento funcione com uma fonte AC e
uma fonte DC instaladas simultaneamente.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 1280
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 952 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenenamento de até 280.000 (duzentos
e oitenta mil) enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
4. Portas/Interfaces
4.1. Todas as interfaces ofertadas devem ser non-blocking.
4.2. Possuir 48 portas 10GBASE-X ativas simultaneamente,
baseadas em SFP+, devendo um mesmo slot suportar interfaces 10
Gigabit Ethernet 10GBASE-SR e 10GBASE-LR. Essas interfaces
deverdo suportar a utilizagdo de mini-GBICs (SFPs) Gigabit Ethernet
1000Base-SX e 1000Base-LX (10KM). Nao é permitida a utilizagdo
de conversores externos;

4.3. Possuir 4 portas 40GBASE-X ativas simultaneamente, baseadas
em QSFP+, devendo um mesmo slot suportar interfaces 40 Gigabit
Ethernet 40GBASE-SR4 e 40GBASE-LR4, ndo sendo permitida a
utilizagdo de conversores externos.

4.4. Todas as interfaces 10 Gigabit Ethernet, Gigabit Ethernet e 40
Gigabit Ethernet acima devem funcionar simultaneamente;
4.5. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.6. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 ou 10/100/1000 com conector RJ-45
para geréncia out-of-band do equipamento.

5. Empilhamento
5.1. Implementar empilhamento de até oito equipamentos e
geréncia através de um Unico enderego IP.

5.2. Deve implementar empilhamento através de portas 10 Gigabit
Ethernet e 40 Gigabit Ethernet padrdo, permitindo o
empilhamento de equipamentos que estejam em locais distintos
com no minimo 10 km, conectados através de fibra dptica.
5.3. O empilhamento deve implementar arquitetura de anel para
prover resiliéncia.

5.4. 0 empilhamento deve permitir a criagdo de grupos de links
agregados entre diferentes membros da pilha, segundo 802.3ad.
5.5. O empilhamento deve implementar espelhamento de trafego
entre diferentes unidades da pilha. Caso seja ofertado um
equipamento do tipo chassi modular, deve suportar espelhamento
de trafego entre diferentes médulos do chassi.

6. Sistema Operacional
6.1. O equipamento ofertado deve possuir um sistema operacional
modular.

6.2. A Memodria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

6.3. O sistema operacional deve possuir comandos para
visualizagdo e monitoragdo de cada processo, sendo possivel
verificar por processo qual o consumo de cpu, process-id e qual o
consumo de memaria por processo.

6.4. O sistema operacional deve possibilitar a instalagdo de novas
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funcionalidades ou protocolos, sem a necessidade de
reinicializagdo do equipamento.
7. Funcionalidades de Camada 3
7.1. Implementar Proxy-ARP (RFC 1027).
7.2. Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com
suporte as seguintes funcionalidades/RFCs:
7.2.1. RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host
Requirements;

7.2.2. RFC 5095, Internet Protocol, Version 6 (IPv6) Specification;
7.2.3. RFC 4861, Neighbor Discovery for IP Version 6, (IPv6);
7.2.4. RFC 2462, IPv6 Stateless Address Auto configuration - Host
Requirements;

7.2.5. RFC 2463, Internet Control Message Protocol (ICMPv6) for

the IPv6 Specification;
7.2.6. RFC 2464, Transmission of IPv6 Packets over Ethernet
Networks;
7.2.7. RFC 2465, IPv6 MIB, General Group and Textual Conventions;
7.2.8. RFC 2466, MIB for ICMPv6;
7.2.9. RFC 3513, Internet Protocol Version 6 (IPv6) Addressing
Architecture;
7.2.10. RFC 3587, Global Unicast Address Format;

7.3. Deve implementar BGPv4 de acordo com as seguintes RFCs:
RFC 1771, Border Gateway Protocol 4; RFC 1997, BGP Communities
Attribute; RFC 1745, BGP4/IDRP for IP?OSPF Interaction; RFC 2439,

BGP Route Flap Damping; RFC 2918, Route Refresh Capability for
BGP-4; RFC 4360, BGP Extended Communities Attribute; RFC 4760,

Multiprotocol Extensions for BGP4.
7.4. Implementar roteamento estatico com suporte a, no minimo,
1000 rotas;

7.5. Implementar, no minimo, 2048 interfaces IP (v4 ou v6).
7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP
v3 (RFC 3376).

7.7. Implementar os protocolos de roteamento IP: RFC 1058 ? RIP
vl e RFC 2453 ? RIP v2.

7.8. Implementar IGMP v1, v2 e v3 Snooping.

7.9. Implementar o protocolo de roteamento OSPFv2 (RFC 2328),
incluindo autenticagdo MD5.

7.10. A implementagdo de OSPF deve estar de acordo com as
seguintes RFCs: RFC 1587 The OSPF NSSA Option; RFC 1765 OSPF
Database Overflow; RFC 2370 The OSPF Opaque LSA Option; RFC
3623 Graceful OSPF Restart";

7.11. Aimplementagdo de OSPF e rotas estaticas deve incluir ECMP
(Equal Cost Multi Path).

7.12. Implementar OSPFv3 conforme RFC 2740.

7.13. Implementar IS-IS, de acordo com as seguintes RFCs: RFC
1195 Use of OSI IS-IS for Routing in TCP/IP and Dual Environments
(TCP/IP transport only); RFC 2763 Dynamic Hostname Exchange
Mechanism for 1S-IS; RFC 2966 Domain-wide Prefix Distribution
with Two-Level IS-IS; RFC 2973 IS-IS Mesh Groups;

7.14. Implementar PIM Snooping.

7.15. Implementar protocolo de multicast PIM-SM para IPv4 e IPv6.
7.16. Implementar PIM-DM para IPv4 e IPv6.

7.17. Implementar PIM-SSM segundo a RFC 3569.

7.18. Implementar MSDP (Multicast Source Discovery Protocol), de
acordo com a RFC 3618.

7.19. Implementar VRRPv3 (RFC 5798).

7.20. Implementar MLD v1 e v2.

8. Funcionalidades de Camada 2
8.1. Implementar Proxy-ARP (RFC 1027).

8.2. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

8.3. Implementar Port Isolation ou funcionalidade que permita
isolamento de portas especificas do switch. As portas isoladas ndo

devem se comunicar entre si, porém podem se comunicar com

qualquer outra porta no equipamento que ndo esteja isolada.
8.4. Implementar 4000 VLANSs por porta, ativas simultaneamente,
através do protocolo 802.1Q.

DIRETORIA DE GESTAO DE MATERIAIS
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8.5. Devera permitir a criagdo, remogdo, gerenciamento e
distribuigdo de VLANSs de forma dinamica através de portas
configuradas como tronco IEEE 802.1Q utilizando o protocolo
MVRP segundo o padrdo IEEE802.1ak.
8.6. Implementar Private VLANs.
8.7. Implementar VLAN Aggregation ou funcionalidade que permita
o compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANSs.
8.8. Implementar VLAN Translation.
8.9. Implementar agregagdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.
8.10. Implementar agregacao de links conforme padrao IEEE
802.3ad com, no minimo, 128 grupos, sendo 32 links agregados por
grupo.
8.11. Em conjunto com outro equipamento de mesmo modelo,
deverd permitir que um switch conectado aos dois, tenha a
possibilidade de agregacgdo de links (IEEE 802.3ad) com os mesmos,
de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link
légico entre as camadas deve eliminar convergéncia do Spanning
Tree, possibilitando o trafego simultaneo por mais de uma
conexao.
8.12. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
8.13. Implementar a configuragdo de Multiple Spanning Tree
Protocol, com suporte a, pelo menos, 64 dominios.

8.14. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

8.15. Implementar funcionalidade vinculada ao Spanning-tree que
evite a elei¢do de outros switches da rede como Root.

8.16. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

9. Gerenciamento/Monitoramento
9.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

9.2. Deve implementar RMON2-probe configuration segundo a RFC
2021, podendo ser implementada internamente no switch ou
externamente, por meio de probe em hardware utilizando uma
porta 1000BaseTX.

9.3. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.

9.4. Implementar IEEE 802.1ag (Connectivity Fault Management).
9.5. Implementar gerenciamento através de SNMPv1 (RFC 1157),
v2c (RFCs 1901 a 1908), v3 (RFCs 3410 a 3415).

9.6. Implementar gerenciamento via web com suporte a HTTP e

HTTPS/SSL, permitindo visualizagdo grafica da utilizagdo (em

percentual, bytes e pacotes) das portas.
9.7. Ainterface grafica deve permitir visualizacdo de informagdes
do sistema (VLAN, Portas, Fonte e Fans), monitoramento de Log,
utilizagdo de portas, QoS, configuragdo de portas, VLANs e ACLs.
10. Funcionalidades Gerais
10.1. Implementar WRED.
10.2. Implementar sFlow ou Netflow, em hardware.
10.3. Implementar Port Mirroring.
10.4. Implementar IPv6 em hardware.
10.5. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2, SNMP, SNTP e DNS.
10.6. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).
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10.7. Implementar LLDP-MED (Media Endpoint Discovery), segundo
ANSI/TIA-1057, Draft 08.

10.8. Implementar upload e download de configuragdo em formato
ASCIl ou XML, permitindo a edi¢do do arquivo de configuragdo e,
posteriormente, o download do arquivo editado para o
equipamento.

10.9. Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client

para IPv6.
10.10. Possuir Telnet client and server segundo a RFC 854.
10.11. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.
10.12. Implementar DHCP/Bootp relay configuravel por VLAN para
IPv4 e IPv6.

10.13. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP e possibilite ainda a atribuicdo de, no minimo,

default-gateway, servidor DNS e servidor WINS.
10.14. Implementar funcionalidade que permita sua
autoconfiguragdo através dos protocolos DHCP e TFTP, permitindo
o provisionamento em massa com o minimo de intervengdo
humana.
10.15. Suportar multiplos servidores Syslog.
10.16. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detec¢do do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
10.17. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.
10.18. Implementar rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configurdvel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP
origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.
10.19. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configurdvel em intervalos de 1Mbps. 10.25 A funcionalidade
de Rate Shaping deve permitir a configuragdo de CIR (Commited
Rate), banda méaxima, banda minima e peak rate.
10.20. Implementar 8 filas de prioridade em hardware por porta.
10.21. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).
10.22. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC
origem e destino.

10.23. Implementar classificagdo de trafego para QoS em Layer1-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv e 802.1p.

10.24. Implementar os algoritmos de gerenciamento de filas WRR

(Weighted Round Robin) e SP (Strict Priority).
10.25. Deve suportar mecanismo para permitir mobilidade de
maquinas virtuais (VMs) de uma porta da solugdo virtual ofertada
para qualquer outra porta, de forma que todas as caracteristicas e
configuragdes necessdrias para operagdo da VM na nova porta
fisica devem ser realizadas automaticamente (ACLs e
caracteristicas de QoS), sem necessidade de configuragdo manual
dos equipamentos;
10.26. Implementar Port Isolation ou funcionalidade que permita
isolamento de portas especificas do switch. As portas isoladas ndo
devem se comunicar entre si, porém podem se comunicar com
qualquer outra porta no equipamento que ndo esteja isolada.
10.27. Implementar IEEE 802.1ag L2 ping e traceroute, CFM
(Connectivity Fault Management).
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10.28. Implementar funcionalidade baseada na recomendagdo do
ITU Y.1731 (ou similar) que permita medir o atraso (two-way delay)
e a variancia (jitter) entre dois pontos quaisquer da rede.
10.29. Implementar o protocolo ITU-T G.8032 ERPS.
10.30. Implementar NTP server.
10.31. Implementar RSPAN (Remote Mirroring), permitindo
espelhar o trafego de uma porta ou VLAN de um switch remoto
para uma porta de um switch local (porta de andlise).
10.32. Implementar linguagem de scripting, permitindo a
automatizagdo de tarefas. A linguagem deve implementar
estruturas de controle como loops e execugdo condicional e
permitir a definigdo de varidveis.
10.33. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.
10.34. Suportar OpenFlow 1.0 ou superior.
11. Funcionalidades de Politicas e Seguranga
11.1. Implementar 4000 regras de ACL de entrada (ingress ACLs).
11.2. Implementar 1000 regras de ACL de saida (egress ACLs).
11.3. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANs, com suporte a enderegos IPv6. Devera
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.
11.4. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.

11.5. Implementar Policy Based Routing, inclusive para fluxos
internos a uma determinada VLAN para IPv4 e IPv6.
11.6. Implementar Policy Based Switching, ou seja, possibilitar que
o trafego classificado por uma ACL seja redirecionado para uma

porta fisica especifica.

11.7. Implementar Gratuitous ARP Protection.
11.8. Implementar detecgdo e protegdo contra-ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dinamica e automatica de regras para o bloqueio do

trafego suspeito.
11.9. Implementar limitagdo de nimero de enderegos MAC
aprendidos por uma porta, para uma determinada VLAN.
11.10. Implementar travamento de enderegos MAC, permitindo a
adigdo estatica de enderegos para uma determinada porta ou
utilizando os enderecos existentes na tabela MAC. O acesso de
qualquer outro endereco que ndo esteja previamente autorizado
deve ser negado.
11.11. Implementar login de rede baseado no protocolo IEEE
802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usudrio no Servidor RADIUS.

11.12. Aimplementagdo do IEEE 802.1x deve incluir suporte a
Guest VLAN, encaminhando o usudrio para esta VLAN caso este
ndo possua suplicante 802.1x ativo, em caso de falha de

autenticagdo e no caso de indisponibilidade do servidor AAA.

11.13. Implementar multiplos suplicantes por porta, onde cada

dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticagdes

devem ser realizadas através de |EEE 802.1x.

11.14. Implementar TACACS+ segundo a RFC 1492.

11.15. Implementar autenticagdo RADIUS com suporte a: RFC 2865
RADIUS Authentication; RFC 2866 RADIUS Accounting; RFC 3579

RADIUS EAP support for 802.1X;

11.16. A implementacdo de RADIUS e TACACS+ deve estar

disponivel para autenticagdo de usuarios via Telnet e Console

serial.
11.17. Implementar RADIUS e TACACS+ per-command
authentication.
11.18. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
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11.19. Implementar autenticagdo baseada em endereco MAC,
através de RADIUS ou através da base local do switch.
11.20. Implementar funcionalidade que permita que somente
enderegos designados por um servidor DHCP tenham acesso a
rede.

11.21. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

11.22. Implementar funcionalidade que permita a execugdo de
ACLs em um determinado horario do dia (time-based ACLs).
11.23. Implementar politicas por usuario, permitindo que as
configuragdes de ACL, QoS sejam aplicadas na porta utilizada para
a conexdo a rede, apds a autenticagdo.

12. CertificagOes
12.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

13. Garantia
13.1. O Switch Core devera possuir garantia do fabricante pelo
periodo minimo de 60 (sessenta) meses
13.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia Gtil subsequente a abertura do
chamado e comprovagado do defeito, sem quaisquer custos
adicionais.

13.3. O Fabricante deverad disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranga
durante todo o periodo de garantia. Entende-se por update,
pequenas atualizagdes e corregdes de seguranga.

13.4. O Fabricante deverd disponibilizar gratuitamente upgrade dos
softwares, firmwares e sistema operacional, durante todo o
periodo de garantia. Entende-se por upgrade, grandes atualizagdes
que podem mudar a versao do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletrnico ou magnético sem 6nus
adicionais.

13.6. Ainstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras
13.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em horario comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado enderego de e-mail para abertura dos
chamados técnicos.

14. Compatibilidade
14.1. Os componentes do Switch Core deverdo ser homologados
pelo fabricante. Ndo sera aceita a adi¢do ou subtragdo de qualquer
componente ndo original de fabrica para adequagdo do
equipamento.

14.2. Todos os componentes do Switch Core deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Sera aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

14.3. O Switch Core especificado neste item deve ser totalmente
compativel com a Solugdo de Gerenciamento NetSight do
fabricante Extreme Networks, incluindo todas as funcionalidades
da solugdo de gerenciamento em operagdo na Universidade
Federal de Lavras - UFLA.

14.4. O Switch Core deverd suportar empilhamento com os
equipamentos Extreme Networks Summit X460-G2 através das
portas 10 Gigabit Ethernet, ja existentes e em operagdo na
Universidade Federal de Lavras - UFLA
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SFP+; -SIMILAR AO SUMMIT-X460G2

1. Gabinete/Chassis
1.1. A solugdo deve ser composta de um Unico equipamento,
montdvel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir ventilagdo ?front-to-back?, ou seja, a saida de ar
quente deve acontecer pela traseira do equipamento.
1.3. Possuir bandeja de ventiladores substituivel em campo (field
replaceable).
1.4. Possuir leds indicativos de funcionamento da fonte de
alimentagdo, ventiladores e status das portas.
2. Fontes de alimentagdo

2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-

240V, 50/60 Hz, com detecgdo automdtica de tensdo e frequéncia,
hot-swappable.
2.2. Suportar fonte de alimentagdo AC redundante interna, hot-
swappable.
2.3. Suportar fonte de alimentagdo DC interna.
2.4. Possibilitar que o equipamento funcione com uma fonte AC e
uma fonte DC instaladas simultaneamente.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 296
Gbps.
3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
minimo 220 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de até 96.000 (noventa e seis
mil) enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 4 micro segundos.
4. Portas/Interfaces
4.1. Implementar interfaces Gigabit Ethernet (IEEE 802.3z,
1000BASE-X) e 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X).
4.2. Possuir 24 portas 100/1000BASE-T (sendo 4 portas combo),
com conector RJ-45.

4.3. Possuir 8 (sendo 4 portas combo) portas 10/100/1000BASE-X
baseadas em mini-GBIC, devendo um mesmo mini GBIC-Slot
suportar interfaces 100BASE-FX, 1000Base-SX, 1000Base-LX (10KM)
e ZX (70Km), ndo sendo permitida a utilizagdo de conversores
externos.

4.4. Possuir 4 portas 10GBASE-X ativas simultaneamente, baseadas
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit
Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-CR (Twinax). Essas
interfaces deverdo suportar a utilizagdo de mini-GBICs (SFPs)
Gigabit Ethernet 1000Base-SX e 1000Base-LX (10KM). Ndo é
permitida a utilizagdo de conversores externos.

4.5. Possuir 2 portas 10GBASE-T, adicionais as portas solicitadas
anteriormente, conector RJ-45.

4.6. Suportar no minimo 2 portas 10GBASE-X, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet
10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR. N&o é
permitida a utilizagdo de conversores externos.

4.7. Suportar no minimo 2 portas 40GBASE-X, baseadas em QSFP+,
devendo um mesmo slot suportar interfaces 40 Gigabit Ethernet
40GBASE-SR4 e 40GBASE-LR4, ndo sendo permitida a utilizagdo de
conversores externos.

4.8. Deve suportar o uso simultdneo de todas as portas Gigabit
ethernet solicitadas neste edital, em conjunto com 6 portas 10
Gigabit Ethernet ou 4 portas 10 Gigabit Ethernet e 2 portas 40
Gigabit Ethernet.

4.9. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.10. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 com conector RJ-45 para geréncia out-
of-band do equipamento.

5. Empilhamento
5.1. Suportar empilhamento de até oito equipamentos e geréncia
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através de um unico enderego IP.

5.2. Deve suportar empilhamento através de portas 10 Gigabit
Ethernet e 40 Gigabit Ethernet padrdo, permitindo o
empilhamento de equipamentos que estejam em locais distintos
com no minimo 10 km, conectados através de fibra dptica.
5.3. 0 empilhamento deve suportar arquitetura de anel para
prover resiliéncia.

5.4. 0 empilhamento deve ter capacidade de path fast recover, ou
seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo méaximo de 50ms.

5.5. 0 empilhamento deve permitir a criagdo de grupos de links
agregados entre diferentes membros da pilha, segundo 802.3ad.
Caso seja ofertado um equipamento do tipo chassi modular, deve
permitir a criagdo de grupos de links agregados entre diferentes
madulos do chassi, segundo 802.3ad.

5.6. O empilhamento deve suportar espelhamento de trafego entre
diferentes unidades da pilha.

5.7. Deve ser possivel mesclar em uma mesma pilha equipamentos
que possuam portas de acesso 10/100, equipamentos que
implementem PoE e equipamentos que adicionem no minimo 48
portas 10G.

6. Sistema Operacional
6.1. O equipamento ofertado deve possuir um sistema operacional
modular.

6.2. A Memodria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

7. Funcionalidades de Camada 3
7.1. Deve suportar o armazenamento de até 12.000 (doze mil)
rotas IPv4.

7.2. Deve suportar o armazenamento de até 6.000 (seis mil) rotas
IPV6.

7.3. Deve implementar Dual Stack, ou seja IPV6 e IPv4.

7.4. Implementar roteamento estatico com suporte a, no minimo,
1000 rotas.

7.5. Implementar, no minimo, 2048 interfaces IP (v4 ou v6).
7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP
v3 (RFC 3376).

7.7. Implementar os protocolos de roteamento IP: RFC 1058 ? RIP
vl e RFC 2453 ? RIP v2.

7.8. Suportar o protocolo de roteamento OSPF v2, incluindo
autenticagdo MD5.

7.9. Aimplementacdo de OSPF e rotas estaticas deve incluir ECMP
(Equal Cost Multi Path).

7.10. Suportar OSPF para IPv6 (OSPFv3) RFC 2740
7.11. Implementar PIM Snooping.

7.12. Suportar protocolo de multicast PIM-SM.

7.13. Suportar PIM-DM.

7.14. Suportar PIM-SSM.

7.15. Suportar MSDP (Multicast Source Discovery Protocol).
7.16. Suportar VRRPv3 (RFC 5798) ou similar.

7.17. Suportar a implementacdo de BGP incluindo ECMP (Equal
Cost Multi Path).

7.18. Suportar BGP v4.

7.19. Implementar MLD Snooping v1 e v2.

8. Funcionalidades de Camada 2
8.1. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

8.2. Implementar 4094 VLANSs por porta, ativas simultaneamente,
através do protocolo 802.1Q.

8.3. Implementar Private VLANSs.

8.4. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.

8.5. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com, no minimo, 128 grupos, sendo 32 links agregados por
grupo.
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8.6. Em conjunto com outro equipamento de mesmo modelo,
deverd permitir que um switch conectado aos dois, tenha a
possibilidade de agregacg@o de links (IEEE 802.3ad) com os mesmos,
de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link
légico entre as camadas deve eliminar convergéncia do Spanning
Tree, possibilitando o trafego simultaneo por mais de uma
conexdo.
8.7. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
8.8. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagdes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.
8.9. Implementar funcionalidade vinculada ao Spanning-tree que
evite a eleigdo de outros switches da rede como Root.

8.10. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

9. Gerenciamento/Monitoramento
9.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

9.2. Implementar gerenciamento via web com suporte a HTTP e
HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.
9.3. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.

10. Funcionalidades Gerais
10.1. O equipamento deve implementar o set de protocolos DCB
(Data Center Bridging) com suporte a PFC (Priority Flow Control),
ETS (Enhanced Transmission Selection) e DCBx (Data Center
Bridging Exchange).

10.2. O equipamento deverd suportar VPLS e H-VPLS de acordo
com os seguintes padrdes:

10.2.1. RFC 2961 RSVP Refresh Overhead Reduction Extensions.
10.2.2. RFC 3031 Multiprotocol Label Switching Architecture.
10.2.3. RFC 3032 MPLS Label Stack Encoding.

10.2.4. RFC 3209 RSVP-TE: Extensions to RSVP for LSP Tunnels
10.2.5. RFC 3630 Traffic Engineering Extensions to OSPFv2.

10.2.6. RFC 3811 Definitions of Textual Conventions (TCs) for
Multiprotocol Label Switching (MPLS) Management.
10.2.7. RFC 3812 Multiprotocol Label Switching (MPLS) Traffic
Engineering (TE) Management Information Base (MIB).
10.2.8. RFC 3813 Multiprotocol Label Switching (MPLS) Label
Switching Router (LSR) Management Information Base (MIB)
10.2.9. RFC 3815 Definitions of Managed Objects for the
Multiprotocol Label Switching (MPLS), Label Distribution Protocol
(LDP).

10.2.10. RFC 4090 Fast Re-route Extensions to RSVP-TE for LSP
(Detour Paths).

10.2.11. RFC 4379 Detecting Multi-Protocol Label Switched (MPLS)

Data Plane Failures (LSP Ping).
10.2.12. draft-ietf-bfd-base-09.txt Bidirectional Forwarding
Detection.
10.2.13. RFC 4447 Pseudowire Setup and Maintenance using the
Label Distribution Protocol (LDP).
10.2.14. RFC 4448 Encapsulation Methods for Transport of
Ethernet over MPLS Networks.
10.2.15. RFC 4762 Virtual Private LAN Services (VPLS) using Label
Distribution Protocol (LDP) Signaling.
10.2.16. RFC 5085 Pseudowire Virtual Circuit Connectivity
Verification (VCCV).
10.2.17. RFC 5542 Definitions of Textual Conventions for
Pseudowire (PW) Management.
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10.2.18. RFC 5601 Pseudowire (PW) Management Information Base
(MIB).

10.2.19. RFC 5602 Pseudowire (PW) over MPLS PSN (MIB).
10.2.20. RFC 5603 Ethernet Pseudowire (PW) MIB
10.2.21. draft-ietf-l2vpn-vpls-mib-02.txt Virtual Private LAN
Services (VPLS) MIB".
10.3. Implementar WRED.
10.4. Implementar IPFIX ou Netflow, em hardware. Ndo serdo
aceitas solugdes similares.
10.5. Implementar Port Mirroring e RSPAN (Remote Mirroring).
10.6. Implementar IPv6 em hardware nos mddulos de interface.
10.7. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2.
10.8. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).
10.9. Implementar LLDP-MED (Media Endpoint Discovery), segundo
ANSI/TIA-1057, Draft 08.
10.10. Implementar upload e download de configuragdo em
formato ASCII ou XML, permitindo a edi¢do do arquivo de
configuragdo e, posteriormente, o download do arquivo editado
para o equipamento.
10.11. Suportar transferéncia de arquivos através dos protocolos
TFTP e SCP.
10.12. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.
10.13. Implementar DHCP/Bootp relay.
10.14. Implementar servidor DHCP interno que permita a
configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP.

10.15. Implementar funcionalidade que permita sua auto-
configuragdo através dos protocolos DHCP e TFTP, permitindo o
provisionamento em massa com o minimo de intervengdo humana.
10.16. Suportar multiplos servidores Syslog.

10.17. Implementar a configuragdo de telefones IP de forma
automatica, permitindo a detecgdo do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
10.18. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.
10.19. Implementar Rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP
origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.
10.20. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.
10.21. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.
10.22. Implementar 8 filas de prioridade em hardware por porta.
10.23. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).

10.24. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC

origem e destino.

10.25. Implementar classificagdo de trafego para QoS em Layerl-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p.

10.26. Implementar os algoritmos de gerenciamento de filas WRR

(Weighted Round Robin) e SP (Strict Priority).
11. Funcionalidade de Politicas e Seguranga
11.1. Implementar regras de ACL de entrada (inbound ACLs) e de
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saida (outbound ACLs) em hardware.

11.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANs, com suporte a enderegos IPv6. Devera
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.

11.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.

11.4. Implementar Policy Based Routing.

11.5. Implementar Policy Based Switching, ou seja, possibilitar que
o trafego classificado por uma ACL seja redirecionado para uma
porta fisica especifica.

11.6. Implementar Gratuitous ARP Protection.

11.7. Implementar detecgdo e protegdo contra ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dinamica e automatica de regras para o bloqueio do
trafego suspeito
11.8. Implementar limitagdo de nimero de enderegos MAC
aprendidos por uma porta, para uma determinada VLAN.
11.9. Implementar travamento de enderecos MAC, permitindo a
adigdo estatica de enderegos para uma determinada porta ou
utilizando os enderecos existentes na tabela MAC. O acesso de
qualquer outro endereco que ndo esteja previamente autorizado
deve ser negado.

11.10. Implementar login de rede baseado no protocolo IEEE
802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usudrio no Servidor RADIUS.

11.11. Aimplementagdo do IEEE 802.1x deve incluir suporte a
Guest VLAN, encaminhando o usudrio para esta VLAN caso este
ndo possua suplicante 802.1x ativo, em caso de falha de
autenticagdo e no caso de indisponibilidade do servidor AAA.
11.12. Implementar mdltiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticacGes
devem ser realizadas através de |EEE 802.1x.

11.13. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.

11.14. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.

11.15. A implementagdo de RADIUS e TACACS+ deve estar
disponivel para autenticagdo de usudrios via Telnet e Console
serial.

11.16. Implementar RADIUS e TACACS+ per-command
authentication.

11.17. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
11.18. Implementar autenticagdo baseada em enderego MAC,
através de RADIUS ou através da base local do switch.
11.19. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragao IP aos clientes
DHCP (Trusted DHCP Server).

12. Certificagbes
12.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

13. Garantia e entrega
13.1. O Switch Distribuigdo devera possuir garantia do fabricante
LIFETIME, sendo limitada a 60 (sessenta) meses apds a
descontinuagdo (End-of-Sale) do equipamento.

13.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia util subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais, nas dependéncias da Universidade Federal de Lavras.
13.3. O Fabricante devera disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranca
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durante todo o periodo LIFETIME. Entende-se por update,
pequenas atualizagdes e corregdes de seguranca (ex: v10.5 para
v10.6).

13.4. O Fabricante devera disponibilizar gratuitamente, pelo
periodo de 36 meses, upgrade dos softwares, firmwares e sistema
operacional. Entende-se por upgrade, grandes atualizagdes que
podem mudar a versdo do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletronico ou magnético sem 6nus
adicionais.

13.6. Alinstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras.

13.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em horario comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado endere¢o de e-mail para abertura dos
chamados técnicos.

14. Compatibilidade
14.1. Os componentes do Switch Distribui¢do deverdo ser
homologados pelo fabricante. Ndo serd aceita a adi¢do ou
subtracdo de qualquer componente nao original de fabrica para
adequagdo do equipamento.

14.2. O Switch Distribui¢do deverd suportar empilhamento com os
equipamentos Extreme Networks X450 e X440 através das portas
especificas para tal, ja existentes e em operagdo na Universidade
Federal de Lavras ? UFLA.

14.3. Todos os componentes do Switch Distribuigdo deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forcadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Sera aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

14.4. O Switch Distribuicdo especificado neste item deve ser
totalmente compativel com a Solugdo de Gerenciamento NetSight
em operagdo na Universidade Federal de Lavras - UFLA.

ITEM DE AMPLA CONCORRENCIA - SWITCH DISTRIBUIGAO
CAMADA 3 - 24 PORTAS 1000BASE-T, 04 PORTAS 1000/10GBASE-X
SFP+; -SIMILAR AO SUMMIT-X460G2

1. Gabinete/Chassis

1.1. A solugdo deve ser composta de um Unico equipamento,

montavel em rack 19 polegadas devendo este vir acompanhado
dos devidos acessorios para tal.
1.2. Possuir ventilagdo ?front-to-back?, ou seja, a saida de ar
quente deve acontecer pela traseira do equipamento.
1.3. Possuir bandeja de ventiladores substituivel em campo (field
replaceable).
1.4. Possuir leds indicativos de funcionamento da fonte de UN 78 RS 31.966,67 RS
alimentacdo, ventiladores e status das portas. 2.493.400,26
2. Fontes de alimentagdo

2.1. Possuir fonte de alimentagdo interna que trabalhe em 100V-

240V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia,
hot-swappable.
2.2. Suportar fonte de alimentagdo AC redundante interna, hot-
swappable.
2.3. Suportar fonte de alimentagdo DC interna.
2.4. Possibilitar que o equipamento funcione com uma fonte AC e
uma fonte DC instaladas simultaneamente.
3. Performance/Desempenho
3.1. Possuir capacidade agregada de switching de, no minimo, 296
Gbps.

3.2. Possuir a capacidade de encaminhamentos de pacotes, de no
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minimo 220 Mpps utilizando pacotes de 64 bytes.
3.3. Deve suportar o armazenamento de até 96.000 (noventa e seis
mil) enderegos MAC.
3.4. Implementar jumbo frames em todas as portas ofertadas, com
suporte a pacotes de até 9216 Bytes.
3.5. Deve possuir laténcia inferior a 4 micro segundos.
4. Portas/Interfaces
4.1. Implementar interfaces Gigabit Ethernet (IEEE 802.3z,
1000BASE-X) e 10 Gigabit Ethernet (IEEE 802.3ae 10GBASE-X).
4.2. Possuir 24 portas 100/1000BASE-T (sendo 4 portas combo),
com conector RJ-45.
4.3. Possuir 8 (sendo 4 portas combo) portas 10/100/1000BASE-X
baseadas em mini-GBIC, devendo um mesmo mini GBIC-Slot
suportar interfaces 100BASE-FX, 1000Base-SX, 1000Base-LX (10KM)
e ZX (70Km), ndo sendo permitida a utilizagdo de conversores
externos.
4.4. Possuir 4 portas 10GBASE-X ativas simultaneamente, baseadas
em SFP+, devendo um mesmo slot suportar interfaces 10 Gigabit
Ethernet 10GBASE-SR, 10GBASE-LR, 10GBASE-CR (Twinax). Essas
interfaces deverdo suportar a utilizagdo de mini-GBICs (SFPs)
Gigabit Ethernet 1000Base-SX e 1000Base-LX (10KM). Ndo é
permitida a utilizagdo de conversores externos.
4.5. Possuir 2 portas 10GBASE-T, adicionais as portas solicitadas
anteriormente, conector RJ-45.
4.6. Suportar no minimo 2 portas 10GBASE-X, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet
10GBASE-SR, 10GBASE-LR, 10GBASE-ER e 10GBASE-ZR. Ndo é
permitida a utilizagdo de conversores externos.
4.7. Suportar no minimo 2 portas 40GBASE-X, baseadas em QSFP+,
devendo um mesmo slot suportar interfaces 40 Gigabit Ethernet
40GBASE-SR4 e 40GBASE-LR4, ndo sendo permitida a utilizagdo de
conversores externos.

4.8. Deve suportar o uso simultaneo de todas as portas Gigabit
ethernet solicitadas neste edital, em conjunto com 6 portas 10
Gigabit Ethernet ou 4 portas 10 Gigabit Ethernet e 2 portas 40

Gigabit Ethernet.

4.9. Possuir porta de console com conector RJ-45 ou DB9 macho.
4.10. O equipamento deve possuir além das portas acima citadas
uma porta adicional 10/100 com conector RJ-45 para geréncia out-
of-band do equipamento.
5. Empilhamento
5.1. Suportar empilhamento de até oito equipamentos e geréncia
através de um Unico enderego IP.
5.2. Deve suportar empilhamento através de portas 10 Gigabit
Ethernet e 40 Gigabit Ethernet padrdo, permitindo o
empilhamento de equipamentos que estejam em locais distintos
com no minimo 10 km, conectados através de fibra dptica.
5.3. 0 empilhamento deve suportar arquitetura de anel para
prover resiliéncia.
5.4. 0 empilhamento deve ter capacidade de path fast recover, ou
seja, com a falha de um dos elementos da pilha os fluxos devem ser
reestabelecidos no tempo maximo de 50ms.
5.5. O empilhamento deve permitir a criagdo de grupos de links
agregados entre diferentes membros da pilha, segundo 802.3ad.
Caso seja ofertado um equipamento do tipo chassi modular, deve
permitir a criagdo de grupos de links agregados entre diferentes
mddulos do chassi, segundo 802.3ad.
5.6. 0 empilhamento deve suportar espelhamento de trafego entre
diferentes unidades da pilha.
5.7. Deve ser possivel mesclar em uma mesma pilha equipamentos
que possuam portas de acesso 10/100, equipamentos que
implementem PoE e equipamentos que adicionem no minimo 48
portas 10G.
6. Sistema Operacional
6.1. O equipamento ofertado deve possuir um sistema operacional
modular.
6.2. A Memdria Flash instalada deve ser suficiente para comportar
no minimo duas imagens do Sistema Operacional




Urill_rﬂ UNIVERSIDADE FEDERAL DE LAVRAS

UNIVERSIDADE FEDERAL DE LAVRAS

simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.
7. Funcionalidades de Camada 3
7.1. Deve suportar o armazenamento de até 12.000 (doze mil)

rotas IPv4.

7.2. Deve suportar o armazenamento de até 6.000 (seis mil) rotas

IPv6.
7.3. Deve implementar Dual Stack, ou seja IPV6 e IPv4.

7.4. Implementar roteamento estatico com suporte a, no minimo,
1000 rotas.

7.5. Implementar, no minimo, 2048 interfaces IP (v4 ou v6).
7.6. Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236), IGMP
v3 (RFC 3376).

7.7. Implementar os protocolos de roteamento IP: RFC 1058 ? RIP
vl e RFC 2453 ? RIP v2.

7.8. Suportar o protocolo de roteamento OSPF v2, incluindo
autenticagdo MD5.

7.9. A implementagdo de OSPF e rotas estéticas deve incluir ECMP
(Equal Cost Multi Path).

7.10. Suportar OSPF para IPv6 (OSPFv3) RFC 2740
7.11. Implementar PIM Snooping.

7.12. Suportar protocolo de multicast PIM-SM.

7.13. Suportar PIM-DM.

7.14. Suportar PIM-SSM.

7.15. Suportar MSDP (Multicast Source Discovery Protocol).
7.16. Suportar VRRPv3 (RFC 5798) ou similar.

7.17. Suportar a implementagdo de BGP incluindo ECMP (Equal
Cost Multi Path).

7.18. Suportar BGP v4.

7.19. Implementar MLD Snooping vl e v2.

8. Funcionalidades de Camada 2
8.1. Implementar EAPS (RFC 3619) ou protocolo similar de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms.

8.2. Implementar 4094 VLANS por porta, ativas simultaneamente,
através do protocolo 802.1Q.

8.3. Implementar Private VLANSs.

8.4. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com suporte a LACP.

8.5. Implementar agregacdo de links conforme padrdo IEEE
802.3ad com, no minimo, 128 grupos, sendo 32 links agregados por
grupo.

8.6. Em conjunto com outro equipamento de mesmo modelo,
deverd permitir que um switch conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com os mesmos,
de forma a simular a existéncia de apenas um unico link légico
entre este equipamento e os dois switches do modelo aqui
especificado (Multi-Chassis Trunking, por exemplo). O Unico link
légico entre as camadas deve eliminar convergéncia do Spanning
Tree, possibilitando o trafego simultdneo por mais de uma
conexdo.

8.7. Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning
Tree (IEEE 802.1w), Multiple Instance STP (802.1s) e PVST+.
8.8. Implementar funcionalidade vinculada ao Spanning-tree onde
é possivel designar portas de acesso (por exemplo onde estagbes
estdo conectadas) que ndo sofram o processo de Listening-
Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem
detectar loops na rede normalmente.

8.9. Implementar funcionalidade vinculada ao Spanning-tree que
evite a elei¢do de outros switches da rede como Root.
8.10. Implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU.

9. Gerenciamento/Monitoramento
9.1. Implementar os seguintes grupos de RMON através da RFC
1757: History, Statistics, Alarms e Events.

9.2. Implementar gerenciamento via web com suporte a HTTP e

DIRETORIA DE GESTAO DE MATERIAIS
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HTTPS/SSL. Esta funcionalidade deve ser implicita ao equipamento.
9.3. Implementar protocolo de monitoramento de status de
comunicagdo entre dois switches, que possibilite que uma porta
seja desabilitada caso seja detectada uma falha de comunicagdo
entre os dois peers.
10. Funcionalidades Gerais
10.1. O equipamento deve implementar o set de protocolos DCB
(Data Center Bridging) com suporte a PFC (Priority Flow Control),
ETS (Enhanced Transmission Selection) e DCBx (Data Center
Bridging Exchange).
10.2. O equipamento devera suportar VPLS e H-VPLS de acordo
com os seguintes padrdes:
10.2.1. RFC 2961 RSVP Refresh Overhead Reduction Extensions.
10.2.2. RFC 3031 Multiprotocol Label Switching Architecture.
10.2.3. RFC 3032 MPLS Label Stack Encoding.
10.2.4. RFC 3209 RSVP-TE: Extensions to RSVP for LSP Tunnels
10.2.5. RFC 3630 Traffic Engineering Extensions to OSPFv2.
10.2.6. RFC 3811 Definitions of Textual Conventions (TCs) for
Multiprotocol Label Switching (MPLS) Management.
10.2.7. RFC 3812 Multiprotocol Label Switching (MPLS) Traffic
Engineering (TE) Management Information Base (MIB).
10.2.8. RFC 3813 Multiprotocol Label Switching (MPLS) Label
Switching Router (LSR) Management Information Base (MIB)
10.2.9. RFC 3815 Definitions of Managed Objects for the
Multiprotocol Label Switching (MPLS), Label Distribution Protocol
(LDP).
10.2.10. RFC 4090 Fast Re-route Extensions to RSVP-TE for LSP
(Detour Paths).
10.2.11. RFC 4379 Detecting Multi-Protocol Label Switched (MPLS)
Data Plane Failures (LSP Ping).
10.2.12. draft-ietf-bfd-base-09.txt Bidirectional Forwarding
Detection.
10.2.13. RFC 4447 Pseudowire Setup and Maintenance using the
Label Distribution Protocol (LDP).
10.2.14. RFC 4448 Encapsulation Methods for Transport of
Ethernet over MPLS Networks.
10.2.15. RFC 4762 Virtual Private LAN Services (VPLS) using Label
Distribution Protocol (LDP) Signaling.
10.2.16. RFC 5085 Pseudowire Virtual Circuit Connectivity
Verification (VCCV).
10.2.17. RFC 5542 Definitions of Textual Conventions for
Pseudowire (PW) Management.
10.2.18. RFC 5601 Pseudowire (PW) Management Information Base
(MIB).
10.2.19. RFC 5602 Pseudowire (PW) over MPLS PSN (MIB).
10.2.20. RFC 5603 Ethernet Pseudowire (PW) MIB
10.2.21. draft-ietf-l2vpn-vpls-mib-02.txt Virtual Private LAN
Services (VPLS) MIB".
10.3. Implementar WRED.
10.4. Implementar IPFIX ou Netflow, em hardware. Ndo serdo
aceitas solugdes similares.
10.5. Implementar Port Mirroring e RSPAN (Remote Mirroring).
10.6. Implementar IPv6 em hardware nos médulos de interface.
10.7. Implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSH-2.
10.8. Implementar IEEE 802.1ab Link Layer Discovery Protocol
(LLDP).
10.9. Implementar LLDP-MED (Media Endpoint Discovery), segundo
ANSI/TIA-1057, Draft 08.
10.10. Implementar upload e download de configuragdo em
formato ASCIl ou XML, permitindo a edi¢do do arquivo de
configuracdo e, posteriormente, o download do arquivo editado
para o equipamento.
10.11. Suportar transferéncia de arquivos através dos protocolos
TFTP e SCP.
10.12. Implementar a atualizagdo de imagens de software e
configuragdo através de um servidor TFTP.
10.13. Implementar DHCP/Bootp relay.
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10.14. Implementar servidor DHCP interno que permita a

configuragdo de um intervalo de enderegos IP a serem atribuidos
os clientes DHCP.

10.15. Implementar funcionalidade que permita sua auto-
configuragdo através dos protocolos DHCP e TFTP, permitindo o
provisionamento em massa com o minimo de intervengdo humana.

10.16. Suportar multiplos servidores Syslog.
10.17. Implementar a configuracdo de telefones IP de forma
automatica, permitindo a detec¢do do aparelho através do
protocolo LLDP e a configuragdo de VLAN e QoS para a porta.
10.18. Implementar ajuste de clock do equipamento utilizando NTP
com autenticagdo MD5 ou SNTP.
10.19. Implementar Rate limiting de entrada em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configurdvel em intervalos de 1Mbps. A implementagdo de
Rate Limiting deve permitir a classificagdo do trafego utilizando-se
ACLs e parametros, MAC origem e destino (simultaneamente) IP
origem e destino (simultaneamente), portas TCP, portas UDP e
campo 802.1p.
10.20. Implementar Rate Shaping de saida em todas as portas. A
granularidade deve ser configuravel em intervalos de 64kbps para
portas de até 1Gbps. Caso o equipamento ofertado possua suporte
a portas 10Gbps, a granularidade para este tipo de interface deve
ser configuravel em intervalos de 1Mbps.
10.21. A funcionalidade de Rate Shaping deve permitir a
configuragdo de CIR (Commited Rate) e peak rate.
10.22. Implementar 8 filas de prioridade em hardware por porta.
10.23. Implementar a leitura, classificagdo e remarcagdo de QoS
(802.1p e DSCP).
10.24. Implementar remarcagdo de prioridade de pacotes Layer 3,
remarcando o campo DiffServ para grupos de trafego classificados
segundo portas TCP e UDP, enderego/subrede IP, VLAN e MAC
origem e destino.
10.25. Implementar classificagdo de trafego para QoS em Layer1-4
(Policy-Based Mapping) baseado em MAC origem e destino, IP
origem e destino, TCP/UDP port, Diffserv, 802.1p.
10.26. Implementar os algoritmos de gerenciamento de filas WRR
(Weighted Round Robin) e SP (Strict Priority).
11. Funcionalidade de Politicas e Seguranca
11.1. Implementar regras de ACL de entrada (inbound ACLs) e de
saida (outbound ACLs) em hardware.
11.2. Implementar ACLs de entrada (ingress ACLs) em hardware,
baseadas em critérios das camadas 2 (MAC origem e destino) e
campo 802.1p, 3 (IP origem e destino) e 4 (portas TCP e UDP), em
todas as interfaces e VLANSs, com suporte a enderegos IPv6. Deverd
ser possivel aplicar ACLs para trafego interno de uma determinada
VLAN.
11.3. As ACLs devem ser configuradas para permitir, negar, aplicar
QoS, espelhar o trafego para uma porta de andlise, criar entrada de
log e incrementar contador.
11.4. Implementar Policy Based Routing.

11.5. Implementar Policy Based Switching, ou seja, possibilitar que
o trafego classificado por uma ACL seja redirecionado para uma
porta fisica especifica.

11.6. Implementar Gratuitous ARP Protection.

11.7. Implementar detecgdo e protegdo contra ataques Denial of
Service (DoS) direcionados a CPU do equipamento por meio da
criagdo dinamica e automatica de regras para o bloqueio do

trafego suspeito
11.8. Implementar limitagdo de nimero de enderecos MAC
aprendidos por uma porta, para uma determinada VLAN.
11.9. Implementar travamento de enderegcos MAC, permitindo a
adicdo estatica de enderecos para uma determinada porta ou
utilizando os enderecgos existentes na tabela MAC. O acesso de
qualquer outro endereco que ndo esteja previamente autorizado
deve ser negado.
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11.10. Implementar login de rede baseado no protocolo IEEE
802.1x, permitindo que a porta do Switch seja associada a VLAN
definida para o usudrio no Servidor RADIUS.

11.11. Aimplementagdo do IEEE 802.1x deve incluir suporte a
Guest VLAN, encaminhando o usudrio para esta VLAN caso este
ndo possua suplicante 802.1x ativo, em caso de falha de
autenticagdo e no caso de indisponibilidade do servidor AAA.
11.12. Implementar multiplos suplicantes por porta, onde cada
dispositivo deve ser autenticado de forma independente, podendo
ser encaminhados a VLANSs distintas. As multiplas autenticagdes
devem ser realizadas através de IEEE 802.1x.

11.13. Implementar TACACS+ segundo a RFC 1492. Ndo serdo
aceitas solugdes similares.

11.14. Implementar autenticagdo RADIUS com suporte a: RADIUS
Authentication, RADIUS Accounting e RADIUS EAP support for
802.1X.

11.15. Aimplementacdo de RADIUS e TACACS+ deve estar
disponivel para autenticagdo de usuarios via Telnet e Console
serial.

11.16. Implementar RADIUS e TACACS+ per-command
authentication.

11.17. Implementar autenticagdo baseada em web, com suporte a
SSL, através de RADIUS ou através da base local do switch.
11.18. Implementar autenticagdo baseada em endereco MAC,
através de RADIUS ou através da base local do switch.
11.19. Implementar funcionalidade que permita que somente
servidores DHCP autorizados atribuam configuragdo IP aos clientes
DHCP (Trusted DHCP Server).

12. CertificagOes
12.1. Possuir homologagdo da ANATEL, de acordo com a Resolugdo
nimero 242.

13. Garantia e entrega
13.1. O Switch Distribui¢do devera possuir garantia do fabricante
LIFETIME, sendo limitada a 60 (sessenta) meses apos a
descontinuagdo (End-of-Sale) do equipamento.

13.2. Nos casos de troca de equipamentos defeituosos, os mesmos
devem ser enviados no préximo dia Gtil subsequente a abertura do
chamado e comprovagdo do defeito, sem quaisquer custos
adicionais, nas dependéncias da Universidade Federal de Lavras.
13.3. O Fabricante deverd disponibilizar gratuitamente suporte e
atualizagdo (update) dos softwares, firmwares e sistema
operacional para corregdo de bugs e implementagdes de seguranga
durante todo o periodo LIFETIME. Entende-se por update,
pequenas atualizagBes e corregbes de seguranga (ex: v10.5 para
v10.6).

13.4. O Fabricante devera disponibilizar gratuitamente, pelo
periodo de 36 meses, upgrade dos softwares, firmwares e sistema
operacional. Entende-se por upgrade, grandes atualizagdes que
podem mudar a versdo do software (ex: v10.5 para v11.0).
13.5. Fornecer os softwares e suas atualizagdes, firmwares, sistema
operacional através de meio eletrdnico ou magnético sem 6nus
adicionais.

13.6. Ainstalagdo e configuragdo dos equipamentos deverdo ser
feitos pela empresa vencedora da licitagdo nas dependéncias da
Universidade Federal de Lavras.

13.7. Os chamados técnicos deverdo ser gerenciados pela
LICITANTE em hordrio comercial na modalidade 8x5 (oito horas por
dia, cinco dias por semana), através de telefone gratuito. Também
deve ser disponibilizado enderego de e-mail para abertura dos
chamados técnicos.

14. Compatibilidade
14.1. Os componentes do Switch Distribuicdo deverdo ser
homologados pelo fabricante. Ndo sera aceita a adigdo ou
subtragcdo de qualquer componente ndo original de fabrica para
adequacdo do equipamento.

14.2. O Switch Distribui¢do deverd suportar empilhamento com os
equipamentos Extreme Networks X450 e X440 através das portas
especificas para tal, ja existentes e em operagdo na Universidade
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Federal de Lavras ? UFLA.

14.3. Todos os componentes do Switch Distribuigdo deverdo ser
compativeis entre si, com o conjunto do equipamento e com suas
funcionalidades, sem a utilizagdo de adaptadores, fresagens,
pinturas, usinagens em geral, furagdes, emprego de adesivos, fitas
adesivas ou quaisquer outros procedimentos ou emprego de
materiais inadequados ou que visem adaptar forgadamente o
equipamento ou suas partes que sejam fisicamente ou logicamente
incompativeis. (Sera aceito o regime de OEM desde que
comprovado pelo préprio fabricante).

14.4. O Switch Distribui¢do especificado neste item deve ser
totalmente compativel com a Solugdo de Gerenciamento NetSight
em operag¢do na Universidade Federal de Lavras - UFLA.

12

COTA DE ATE 25% EXCLUSIVO ME/EPP GATEWAY VOIP FXS 24
PORTAS - AMPLA CONCORRENCIA GATEWAY VOIP FXS 24 PORTAS

Implementar o padrdo IEEE 802.1 P/Q (VLAN 802.1q VLAN tagging)
- Compativel com o Protocolo SIP (RFC 3261) - Capacidade de
conectar no minimo 2 servidores SIP diferentes e fazer o registro
independente por porta - Disponibilizar acesso remoto para
configuragdo via TFTP/HTTP - Implementar QoS Diffserve, TOS,
802.1p - Suportar os seguintes CODECs de voz: G.711(a/u), iLBC,
G.723,G.729A/B, G.726A/B/E, T.38 Fax e Cancelamento de Eco
carrier-grade G.168 Similar ao Gateway Grandstream GXW-4024
(24FXS)

UN

15

RS 4.607,61

RS 69.114,15

13

AMPLA CONCORRENCIA GATEWAY VOIP FXS 24 PORTAS - AMPLA
CONCORRENCIA GATEWAY VOIP FXS 24 PORTAS

Implementar o padrdo IEEE 802.1 P/Q (VLAN 802.1q VLAN tagging)
- Compativel com o Protocolo SIP (RFC 3261) - Capacidade de
conectar no minimo 2 servidores SIP diferentes e fazer o registro
independente por porta - Disponibilizar acesso remoto para
configuragdo via TFTP/HTTP - Implementar QoS Diffserve, TOS,
802.1p - Suportar os seguintes CODECs de voz: G.711(a/u), iLBC,
G.723,G.729A/B, G.726A/B/E, T.38 Fax e Cancelamento de Eco
carrier-grade G.168 Similar ao Gateway Grandstream GXW-4024

(24FXS)

UN

60

RS 4.607,61

R$ 276.456,60

RS 7.062.905,20
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ANEXO Il

ATA DE REGISTRO DE PRECOSN2 ___ /
PREGAO N2 SRP 66/2017
PROCESSO N2 23090.032342/2017-89
VALIDADE: 1 (um) ano

Aos ...... (coreeerrrreeeeeennnen ) dia (s) do Més de ...ccovveeeeeciiiieeeciieenen. de .......... (cereeeeireeeeee e, ) a
UNIVERSIDADE FEDERAL DE LAVRAS, pessoa juridica de direito publico, autarquia especial
integrante da Administracao Indireta da Unido, criada pela Lei n2 8.956, de 15 de dezembro de
1994, vinculada ao Ministério da Educacgéo, inscrita no CNPJ/MF sob o n2 22.078.679/0001-74,
com sede na cidade de Lavras, Estado de Minas Gerais, Campus Universitario, Caixa Postal
3037, nos termos da Lei n2 10.520, de 17 de julho de 2002, do Decreto n2 3.555, de 8 de agosto
de 2000, alterado pelo Decreto n2 3.693, de 20 de dezembro de 2000 e pelo Decreto n2 3.784,
de 6 de abril de 2001, do Decreto n2 7.892, de 23 de janeiro de 2013, do Decreto n? 4.485, de
25 de novembro de 2002, do Decreto n? 5.450, de 31 de maio de 2005, da Lei Complementar n2
123, de 14 de dezembro de 2006, alterada pela Lei Complementar n2 147, de 7 de agosto de
2014 e pela Lei Complementar n2 155, de 27 de outubro de 2016, do Decreto n? 8.538, de 6 de
outubro de 2015, da IN/MARE n? 8, de 4 de dezembro de 1998 e legislacdo correlata e da
IN/SLTI/MP n? 2, de 11 de outubro de 2010, aplicando-se, subsidiariamente, a Lei n? 8.666, de
21 de junho de 1993, em face da classificacdo da proposta apresentada no Pregdo Eletronico
para Registro de Pregcos n2 SRP 66/2017, cujo resultado foi homologado pelo Sr(a).
e o extrato da respectiva ata

publicado no Didrio Oficial da UniGo do dia ___ ,nasecdao ____ , pag. __, RESOLVE registrar
0s pregos para aquisicdo dos itens conforme consta no Anexo Il do Edital, que passa a fazer
parte integrante desta, oferecidos pela empresa , inscrita no CNPJ/MF sob o n®

, com sede na cidade de , Estado de , ha Rua , N2

, Cuja proposta foi classificada em primeiro lugar no certame acima numerado, sob as
clausulas e condicOes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregcos com vistas ao fornecimento
de ativos de rede — switches e gateways - para atender as necessidades da Universidade
Federal de Lavras, durante o periodo de 12 meses, a partir da data de sua assinatura,
decorrente do Pregdo Eletronico SRP n? 66/2017, com especificagdes, quantitativos
estimados e precos maximos admitidos abaixo discriminados:

VALOR

ITEM ESPECIFICACAO UNIDADE QUANT. UNITARIO

VALOR TOTAL
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CLAUSULA SEGUNDA — DA VALIDADE DOS PREGOS E VIGENCIA

2.1. A presente Ata de Registro de Precos tera validade de 12 (doze) meses, a partir da
data de sua assinatura, ndo podendo ser prorrogada. A UFLA ndo serd obrigada a adquirir o(s)
objeto(s) referido(s) na Clausula Primeira exclusivamente pelo Sistema de Registro de Precos,
podendo fazé-lo mediante outra licitagdo quando julgar conveniente, sem que caibam recursos
ou indenizagdo de qualquer espécie as empresas detentoras; ou cancelar esta Ata, na
ocorréncia de alguma das hipdteses legalmente previstas para tanto, garantidos a empresa
signataria, neste caso, o contraditério e a ampla defesa.

2.2. Os precos ofertados pela empresa signataria da presente Ata de Registro de Precos
sdo os constantes na Clausula Primeira, de acordo com a respectiva classificacdo no Pregdo
Eletrénico SRP n2 66/2017.

2.3. Para cada objeto entregue decorrente desta Ata, serdo observadas, quanto ao
preco, as cldusulas e condi¢Bes constantes do Edital do Pregdo Eletrénico SRP n? 66/2017, que
a precedeu e integra o presente Instrumento.

2.4. Para cada objeto, o preco unitdrio a ser pago serd o constante da proposta
apresentada no Pregdo Eletronico SRP n2 66/2017, pela empresa signataria da presente Ata, a
qual também a integra.

CLAUSULA TERCEIRA — DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAO
NAO PARTICIPANTE

3.1 Desde que devidamente justificada a vantagem, a
presente Ata de Registro de Pregos, durante sua vigéncia, podera ser utilizada por qualquer
6rgdo ou entidade da Administracdo Publica Federal que ndo tenha participado do certame
licitatorio, mediante anuéncia da UFLA.

3.2. Os érgaos e entidades que ndo participaram do procedimento licitatério, quando
desejarem fazer uso desta Ata de Registro de Precos, deverdo consultar a UFLA sobre a
possibilidade de adesao.

3.3. Caberd a empresa signataria da presente Ata de Registro de Pregos, observadas
as condicbes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento decorrente de
adesdo, desde que ndo prejudique as obrigacOes presentes e futuras decorrentes desta Ata,
assumidas com a UFLA.

3.4. As aquisi¢bes ou contratagdes adicionais a que se refere o subitem precedente
nado poderdo exceder, por 6rgao ou entidade, a 100% (cem por cento) dos quantitativos dos
itens licitados e registrados nesta Ata de Registro de Precos para a UFLA.

3.5. O quantitativo decorrente das adesdes a presente Ata de Registro de Precos ndo
podera exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado nesta
Ata para a UFLA, independente do nimero de érgdos nao participantes que aderirem.
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3.6. Apds a autorizacdo da UFLA, o érgdo nao participante devera efetivar a aquisicao
ou contratacgdo solicitada em até noventa dias, observado prazo de vigéncia desta Ata.

3.6.1. A UFLA poderd autorizar, excepcional e justificadamente, a prorrogacdo do
prazo de noventa dias de que trata o item anterior, respeitado o prazo de vigéncia da ata,
guando solicitada pelo 6rgdo n3o participante.

3.7. E facultada aos 6rgdos ou entidades municipais, distritais ou estaduais a ades3o a
presente Ata de Registro de Precos..

3.8. A presente Ata de Registro de Precos sera gerenciada pela Diretoria de Gestdo
de Materiais da UFLA.

CLAUSULA QUARTA - DO PRAZO DE ENTREGA

4.1. Os objetos licitados deverdo ser entregues no prazo maximo de 25 (vinte e cinco)
dias, contados da data de recebimento da Nota de Empenho, de acordo com as
especificagdes constantes no Anexo Il do Edital do Pregdo Eletrénico SRP n? 66/2017. A
empresa signatdria deverd entregar os objetos cotados, conforme as particularidades e
demais condigdes estipuladas em sua proposta comercial.

4.2. Deverd a empresa signataria comunicar a UFLA, por intermédio da Diretoria de
Materiais e Patrimdnio, por escrito, no prazo maximo de 24 (vinte e quatro) horas que
anteceder ao vencimento do prazo de entrega dos itens adjudicados, a impossibilidade do
cumprimento do fornecimento, informando os motivos correlatos.

4.3. Os objetos licitados deverdo ser entregues na Coordenadoria de Materiais e
Patrimoénio localizada no Campus Universitario, que podera solicitar o encaminhamento dos
mesmos para outros locais da Universidade, com todas as despesas pagas pela empresa
signataria.

CLAUSULA QUINTA - DO RECEBIMENTO DOS OBJETOS LICITADOS
5.1. O recebimento dos objetos licitados sera efetuado da seguinte forma:

5.1.1. provisoriamente, pela Coordenadoria de Materiais e Patrimoénio para efeito de
posterior verificagdo da conformidade com as especificagdes constantes no Anexo Il do
Edital;

5.1.2. definitivamente, até 15 (quinze) dias Uteis, apos verificagdo de qualidade e
guantidade dos objetos licitados e consequente aceitacdo pela Coordenadoria de Materiais
e Patrimonio.

5.2. Conforme disposto no art. 73, § 29, da Lei n? 8.666/93 "o recebimento provisério
ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca da obra ou do
servico, nem ético-profissional pela perfeita execu¢do do contrato, dentro dos limites
estabelecidos pela lei ou pelo contrato".

CLAUSULA SEXTA - DAS CONDICOES DA ENTREGA DOS OBJETOS LICITADOS

6.1. A empresa signatdria, beneficidria da presente Ata de Registro de Precos, é
obrigada a atender a todos os pedidos efetuados durante a vigéncia desta Ata, mesmo que a
entrega deles esteja prevista para data posterior a seu vencimento.
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6.2. O hordrio para recebimento dos objetos licitados pela Coordenadoria de
Materiais e Patrimonio é de 7h as 11h e das 13h as 17h, de segunda a sexta-feira.

6.3. Os objetos licitados deverdo ser entregues conforme marca cotada pela empresa
signataria da presente Ata. Ndo serdo aceitos objetos fora da especificacdo. Se os objetos
entregues ndo corresponderem as especificacdes exigidas no edital do pregao que precedeu
a presente Ata, a atestacdo serd recusada e serd solicitada a sua substituicao,
independentemente da aplicacdo das sanc¢des cabiveis.

CLAUSULA SETIMA - DO PAGAMENTO

7.1. O pagamento a empresa signatdria da presente Ata sera efetuado em
conformidade com as disposi¢cdes nela contidas, ndo se admitindo o pagamento antecipado
sob qualquer pretexto.

7.2. O pagamento sera realizado em até 30 (trinta) dias, contados da apresentacdo da
respectiva Nota Fiscal ou da Fatura, devidamente atestada pela Coordenadoria de Materiais
e Patrimonio, sendo efetuada a retencdo na fonte dos tributos e contribuicdes elencados na
legislacdo aplicavel.

7.3. A Nota Fiscal ou Fatura devera estar acompanhada da regularidade fiscal,
constatada por meio de consulta on-line ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, com resultado favoravel, ou na impossibilidade de acesso ao referido
sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art.
29 da Lei n2 8.666/93.

7.4. Na hipdtese de eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuracao se
fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora
serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano,
mediante aplicacdo da seguinte formula:

I = (TX/100)/365

EM =1x N x VP, onde:

| = Indice de atualizag3o financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos Moratoérios;

N = N2 de dias entre a data prevista para pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso.

7.5. No caso de incorrecdo nos documentos apresentados, inclusive na Nota
Fiscal/Fatura, esses serdo restituidos a empresa signataria para as correcbes necessarias,
nao respondendo a UFLA por quaisquer encargos resultantes de atrasos na liquidacdo do
respectivo pagamento.

7.6. Nenhum pagamento sera efetuado a empresa signatdria enquanto pendente de
liguidacdo ou qualquer obrigacdo financeira que lhe for imposta, em virtude de penalidade
ou inadimpléncia.

CLAUSULA OITAVA - DAS SANGOES ADMINISTRATIVAS
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8.1. Com fundamento no art. 72 da Lei n? 10.520, de 17 de julho de 2002 e no art. 28
do Decreto n? 5.450, de 31 de maio de 2005, o licitante serd sancionado com o impedimento
de licitar e contratar com a Unido e serd descredenciado no SICAF e no cadastro de
fornecedores da UFLA, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas e sangdes
previstas no Edital e nas demais cominacgdes legais, nos seguintes casos:

8.1.1. cometer fraude fiscal;

8.1.2. apresentar documento falso;
8.1.3. fizer declaracdo falsa;

8.1.4. comportar-se de modo inidéneo;

8.1.5. ndo assinar a ata de registro de precos quando convocado dentro do prazo de
validade da proposta, ndo aceitar/retirar a nota de empenho ou n3o assinar o termo de
contrato decorrente da ata de registro de precos no prazo estabelecido;

8.1.6. deixar de entregar a documentacgao exigida no certame;
8.1.7. ndo mantiver a proposta;
8.1.8. ensejar o retardamento da execug¢ao do objeto.

8.2. Para os fins do disposto no subitem 8.1.4, reputar-se-3o inidéneos atos como os
descritos nos artigos 90, 92, 93, 94, 95 e 97 da Lei n® 8.666/93.

8.3. Além do previsto no subitem 8.1, pela inexecucdo total ou parcial das obrigacdes
assumidas e pela verificacdo de quaisquer das situa¢des previstas no art. 78, incisos | a XI, da
Lei n? 8.666/93, a Administracdo poderd aplicar a empresa signataria as seguintes
penalidades, sem o prejuizo de outras e da responsabilidade civil e criminal:

8.3.1. multa de 0,03% (trés centésimos por cento), por dia de atraso, sobre o valor da
parcela inadimplida no descumprimento das obrigagGes assumidas até o 302 (trigésimo) dia;

8.3.2. multa de 0,5 % (cinco décimos por cento), por dia de atraso sobre o valor do
contrato, no descumprimento das obrigacdes assumidas, apds o 309 (trigésimo) dia, limitado
a 10% do valor da parcela inadimplida, sem prejuizo das demais penalidades;

8.3.3. multa compensatdria de 20%(vinte por cento) sobre o valor total do contrato,
no descumprimento das obrigacdes assumidas;

8.4. As multas porventura aplicadas serdo descontadas dos pagamentos devidos ao
licitante vencedor ou cobradas diretamente pela UFLA, amigavel ou judicialmente, e
poderao ser aplicadas cumulativamente as demais sancdes previstas neste Item.

8.5. As sancOes serdo obrigatoriamente registradas no Sistema de Cadastramento
Unificado de Fornecedores — SICAF.

8.6. Em qualquer hipétese de aplicagdo de sang¢des serd assegurado a empresa
signataria o direito ao contraditério e a ampla defesa.

CLAUSULA NONA - DA REVISAO E DO CANCELAMENTO DOS PREGOS REGISTRADOS

9.1. Os pregos registrados poderdo ser revistos em decorréncia de eventual redugdo
dos precos praticados no mercado ou de fato que eleve o custo dos bens registrados,
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cabendo a UFLA promover as negociacdes perante os fornecedores, observadas as
disposicdes contidas na alinea “d” do inciso Il do caput do art. 65 da Lei n? 8.666/93.

9.2. Quando o preco registrado tornar-se superior ao prego praticado no mercado
por motivo superveniente, a UFLA convocara os fornecedores para negociarem a redugdo
dos precos aos valores praticados pelo mercado.

9.3. Os fornecedores que ndo aceitarem reduzir seus precos aos valores praticados
pelo mercado serdo liberados do compromisso assumido, sem aplicacdo de penalidade.

9.4. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus pregos
aos valores de mercado observara a classificagdo original.

9.5. Quando o preco de mercado tornar-se superior aos pregos registrados e o
fornecedor ndo puder cumprir o compromisso, a UFLA podera:

9.5.1. liberar o fornecedor do compromisso assumido, caso a comunicacdo ocorra
antes do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

9.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociagao.

9.5.2.1. Nao havendo éxito nas negociacdes, a UFLA deverd proceder a revogacdo da
Ata de Registro de Precos, adotando as medidas cabiveis para obtencdo da contratacdo mais
vantajosa.

9.6. O registro do fornecedor sera cancelado quando:
9.6.1. descumprir as condicdes da Ata de Registro de Precos;

9.6.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela UFLA, sem justificativa aceitavel;

9.6.3. ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior
aqueles praticados no mercado; ou

9.6.4. sofrer sancdo prevista nos incisos Il ou IV do caput do art. 87 da Lei n2
8.666/93, ou no art. 72 da Lei n2 10.520/02.

9.6.4.1. O cancelamento de registros nas hipdteses previstas nos subitens 9.6.1, 9.6.2
e 9.6.4 sera formalizado por despacho da autoridade competente da UFLA, assegurado o
contraditdrio e a ampla defesa.

9.7. O cancelamento do registro de precos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forca maior, que prejudique o cumprimento da Ata,
devidamente comprovados e justificados:

9.7.1. por razao de interesse publico; ou
9.7.2. a pedido do fornecedor.
CLAUSULA DECIMA - DOS CASOS OMISSOS
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10.1. Os casos omissos ou situacdes ndo explicitadas nesta Ata, serdo decididos pela
UFLA, segundo as disposicdes contidas na Lei n? 8.666/93 e demais normas legais aplicaveis
a espécie.

CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1. O foro competente para dirimir quaisquer questées que decorrerem da
utilizacdo da presente Ata, serd o da Justica Federal, Subsecdo Judiciaria de Lavras, Estado de
Minas Gerais, com exclusdo de qualquer outro, por mais privilegiado que seja.

CLAUSULA DECIMA SEGUNDA - DAS DISPOSICOES FINAIS

12.1. Integram a presente Ata, o Edital do Pregdo Eletrénico SRP n2 66/2017 e seus
Anexos e a PROPOSTA da empresa signatdria desta ata.

E, assim, por estarem justas e acordes, firmam o presente Instrumento em 2 (duas)
vias de igual teor e forma, para um sé efeito, na presenca das duas testemunhas abaixo
nomeadas e subscritas.

Lavras, ___ de de 2017.

JOAO CHRYSOSTOMO DE RESENDE JUNIOR

Pré-Reitor de Planejamento e Gestao

(Cargo ou Funcgao)

TESTEMUNHAS:
1) 2)
Nome: Nome:

CPF: CPF:



